Een dynamisch ketenbegrip voor informatisering van externe samenwerking

1.
Inleiding

Het bekijken van bedrijfsvraagstukken vanuit de invalshoek ‘keten’ is nog steeds weinig gebruikelijk. De klassieke interne gerichtheid sluit echter niet langer aan bij de maatschap​pe​lijke werkelijkheid. Managers en bestuurders op de verschillende niveaus moeten zich steeds meer oriënteren op externe samenhangen, omdat zij steeds afhankelijker worden van andere organisaties. Zij moeten daarom hun aandacht geleidelijk van interne efficiency naar externe effectiviteit verleggen, en bij het oplossen van informatievraagstukken externe informatie-infrastructuren ontwikkelen. Deze aandachtver​schui​ving vraagt om een andere strategie voor informatie-uitwisseling, met andere systeemconcepten en nieuwe, op ketens gerichte managementinstrumenten. Met de methode ‘keteninformatisering’ is nu zo’n informatiestrategie voor ketens beschikbaar (Grijpink, 1997).  Twee onderdelen ervan komen in dit boek aan de orde. In dit hoofd​stuk wordt beargumenteerd waarom de informatisering van externe samenwerking een speciaal op informatie-uitwisseling toegesneden, dynamisch ketenbegrip nodig heeft. Hoofdstuk (?) biedt een overzicht van het ontwikkelde toetsingskader voor ketenprojecten, waarmee bestuurders en managers minder kansrijke ketenprojecten van zich af kunnen houden. Dat kan veel geld en frustraties schelen.

Na verkenning van de strategische betekenis van de ketenbenadering in paragraaf 2 wordt in paragraaf 3 toegelicht hoe de focus op dominante ketenproblemen tot een dynamisch ketenbegrip leidt als vertrekpunt voor succesvolle keteninformatisering. Met twee voorbeelden wordt verduidelijkt hoe men met een dynamisch ketenbegrip praktisch uit de voeten kan. Paragraaf 4 legt een direct verband tussen dit dynamisch ketenbegrip en de ketenspecifieke informatie-infrastructuur die nodig is om het dominante ketenprobleem op te lossen. Met een voorbeeld wordt duidelijk dat informatie-infrastructuren per keten verschillen, afhankelijk van de dominante ketenproblemen. Ketenprojecten die een duidelijke relatie met een dominant ketenprobleem missen hebben aanzienlijk minder kans op succes. Zo wordt in paragraaf 5 geconcludeerd dat een dynamisch ketenbegrip nodig is voor succesvolle keteninformatisering. 

2.
Ketenbenadering

Hedendaagse organisaties vormen steeds vaker een onderdeel van ketens waarin handelingen of producten van verschillende organisaties nauwkeurig op elkaar moeten aansluiten. Alleen als alle partijen goed samenwerken, wordt het ketenproduct gerealiseerd. Veel ketens vervaar​digen en distribueren materiële producten. Andere richten zich op meer immateriële ketenproducten, zoals gezondheidszorg, betrouwbaar geldverkeer, sociale zekerheid of criminaliteitsbeheersing. Vaak vormt informatie een belangrijk onderdeel van het ketenproduct, of is de kwaliteit van het ketenproduct erg afhankelijk van de informatie-uitwisseling in de keten. Deze ketens hebben vaak een gemengd publiekprivaat karakter, omdat naast algemene belangen privé-belangen een rol spelen bij het realiseren van het ketenproduct. Een goede samenwerking tussen overheidsinstanties en particuliere organisaties is in zulke ketens onmisbaar. De methode ‘keteninformatisering’ richt zich speciaal op dit type ketens. De laatste jaren is in deze ketens een toenemende osmose tussen private en publieke sector te constateren omdat maatschappelijke vraagstukken voortdurend vragen om herordening van publieke en private taken. De grenzen tussen de private en publieke sector vormen niet langer een vast gegeven. Private organisaties nemen publieke verantwoordelijkheden op zich. Overheidsinstanties nemen private verantwoordelijkheden als richtsnoer voor het handelen, of  worden geprivatiseerd.

Veel inspan​ningen in een keten blijken in de praktijk ondanks alle goede bedoelingen stuk te lopen op de complexiteit en beperkte stuurbaarheid van werk​proces​sen die organisatiegrenzen over​schrij​den. Het schort op ketenniveau vaak aan geschikte bestuurlijke condities. Ketens zijn dus lastige bestuurlijke domeinen waar gemeenschappelijke automatisering moeilijk van de grond komt. Op de eerste plaats is er geen duidelijk overkoepelend gezag, zodat besluitvorming en strategieontwikkeling anders verloopt dan binnen organisaties doorgaans het geval is. Ze verlopen traag en zijn vaak onvoorspelbaar. Partijen passen tijdens het spel de regels aan. Op de tweede plaats zijn doelstellingen van partijen diffuus en vaak tegenstrijdig, terwijl er veel verschil van opvatting is over hoe problemen het beste kunnen worden aangepakt. Onder zulke omstandigheden is op het collectieve ketenniveau meestal weinig rationaliteit te bespeuren. Hoewel iedere partij zich laat leiden door rationele overwegingen is het resultaat op collectief niveau vaak niet zo logisch. Schijnbewegingen en symboliek ver​slui​eren bovendien soms de werkelijke intenties van partijen. Dat betekent bijvoorbeeld ook dat draagvlak voor organisatieoverschrijdende automatisering moeilijk te peilen is, ongeacht wat partijen daar officieel over naar buiten brengen. Speciaal grote overheidspro​jecten rekenen ten onrechte op veel overheidsgezag in ketens, en komen dan ook soms van een koude kermis thuis.

In een keten wordt vaak door honderden organisaties samengewerkt om het maatschappelijke ketenproduct te realiseren. Ter ondersteuning van die samenwerking wisselen die organisaties in die keten informatie uit. Dit wil men tegenwoordig natuurlijk graag snel en geautomati​seerd laten verlopen. Maar juist deze automatisering komt moeizaam van de grond. Daar zijn wel redenen voor aan te wijzen. In de eerste plaats zijn partijen vaak bang om hun greep op eigen werk en op eigen informatie te verliezen. Men heeft onvoldoende in de hand wat anderen gaan doen met de afgegeven informatie. Men kan niet voorkomen dat het eigen werk ten gevolge van deze informatie-uitwisseling wordt verstoord. In de tweede plaats verloopt in een keten informatie-uitwisseling moeizamer dan binnen een organisatie door het ontbreken van formeel overkoepelend gezag. Binnen een organisatie is vaak wel sprake van een duidelijk gezag, waardoor informatiestromen meestal zó kunnen worden geregeld dat ze doelmatig en efficiënt verlopen. Tussen organisaties bestaat er als het ware een soort niemandsland. Er zijn wel allerlei vormen van overleg en beïnvloeding, maar de ene organisatie kan zijn wil niet opleggen aan de andere. Gemeenschappelijke automatisering is daarom  - ook bij de overheid -  zeldzaam. In de derde plaats overschaduwen interne problemen nog te vaak de zorg voor goede relaties met andere organisaties. Externe spanningen worden dan op het eerste oog vaak geïnterpre​teerd als interne problemen. Pas bij nadere analyse blijkt dat (ook) het externe raderwerk van een  keten te omvangrijk en te gecompliceerd is geworden. Tenslotte wreekt zich dat veel organisaties aan meer dan één keten deelnemen. De rechter bijvoorbeeld levert zowel bijdragen aan de justitiële keten als aan de asiel- en de jeugdketen. Omdat elke keten een eigen ketenspecifieke informatie-infrastructuur vereist, zijn de eisen die verschillende ketens aan één organisatie stellen soms moeilijk met elkaar te verenigen. Omdat de interne automatisering op de eigen organisatie is gericht, worden die uiteenlopende externe eisen vaak onvoldoende onderkend. 

3.
Een dynamisch ketenbegrip

De methode ‘keteninformatisering’ (Grijpink. 1997) gaat ervan uit dat in veel interorganisationele situaties beleid of sturing niet goed mogelijk is, omdat geen enkele instantie gezag over het systeem heeft. Toch moet een gemeenschappelijke informatie-infrastructuur tot stand worden gebracht. Om het ontwikkelen van informatie-infrastruc​tu​ren meer kans op succes te bieden, kiest keteninformatisering als vertrekpunt een speciaal ketenbegrip. De kern ervan is dat een keten in leven wordt geroepen – en gehouden –   door een dominant ketenprobleem. Een dominant ketenprobleem is een probleem dat alleen door alle partijen gezamenlijk kan worden aangepakt, en dat de keten als geheel in diskrediet kan brengen als men hierin geregeld faalt. Een knellend probleem dat de keten in zijn geheel in opspraak brengt, levert doorgaans meer samenwerkingsbereidheid op dan minder knellende problematiek. Als er zelfs voor een dominant ketenprobleem onvoldoende draagvlak voor keteninformatisering te vinden is, zijn in die keten de basiscondities voor gemeenschappelijke automatisering gewoon niet aanwezig. 

Aan de hand van een dominant ketenprobleem kan worden nagegaan welke schakels in de keten, en welke partijen daarbinnen, voor de oplossing echt onmisbaar zijn. Medewerking van deze partijen levert vaak al voldoende draagvlak voor keteninformatisering ter oplossing van dat dominant ketenprobleem. Dit is een belangrijk voordeel van een ketenbegrip dat geba​seerd is op een dominant ketenprobleem: men kan met een gerichte selectie van partijen toch kansrijk aan de slag. Maar zo’n ketenbegrip heeft ook een nadeel. Dominante keten​pro​ble​men kunnen in de loop van de tijd verschuiven, bijvoorbeeld door economische of technologische ontwikkelingen, nieuwe wetenschappelijke inzichten of incidenten. Vooral als die tevens leiden tot een omslag in de publieke opinie wordt van ketenpartners een ander maatschappelijk antwoord verwacht. Deze toelichting maakt duidelijk dat verschuivingen in dominante ketenproblemen vooral van buitenaf komen, hetgeen echter niet wegneemt dat insiders er meestal niet door worden overvallen. Externe druk is voor herschikking van de verhoudingen en veranderen van het samenwerking tussen ketenpartners meestal noodzakelijk. 

Dat betekent dat in deze benadering met een dynamisch ketenbegrip een keten per definitie een veranderlijk gegeven vormt. Die veranderlijk​heid betreft zowel de deelnemende partijen als de inhoudelijke aspecten van de ketencommunicatie die rechtstreeks met het dominante ketenprobleem samenhangen. We moeten er in de praktijk dus op rekenen dat binnen de looptijd van een groot ketenproject nieuwe dominante ketenproblemen nieuwe eisen stellen en om andere vormen van samenwerking vragen. Oude coalities raken overbodig. Sommige partijen verliezen invloed, andere blijken opeens een sleutelpositie in te nemen. Partijen passen stilzwijgend de spelregels aan, en veranderen daarmee het spel. 

Het is overigens nog maar de vraag of dit nadeel van een veranderlijk ketenbegrip in de praktijk echt een nadeel is. Het dynamisch ketenbegrip helpt verklaren waarom interorganisationele automatiseringsprojecten vaak mislukken, en maakt ons alert op zwakke signalen die duiden op een mogelijke verschuiving in het dominante ketenprobleem. Veel langlopende projecten blijken ook daadwerkelijk door nieuwe ontwikkelingen achterhaald te worden. De veeteeltketen illustreert hoe een nieuw dominant ketenprobleem in slechts enkele jaren een keten ingrijpend kan veranderen. De absolute noodzaak om ernstige besmetting van vlees (BSE, e.d.) onder de knie te krijgen en te houden heeft ons traditionele beeld van een logistieke keten voor een concreet product in korte tijd gewijzigd in een keten waarin gezondheidsbescherming het echte, maatschappelijke ketenproduct is geworden. Iedereen kent nu ook de specifieke rol en betekenis in dit verband van allerlei  -  tot voor kort op de achtergrond van de veeteeltketen opererende  -  keuringsdiensten, veterinaire en medische laboratoria, KI-stations, transportbedrijven, artsen, ziekenhuizen, en ziet de verantwoordelijkheid van deze instanties en van het openbaar bestuur op lokaal, nationaal en supranationaal niveau in een ander licht.

Aan de hand van twee voorbeelden wordt toegelicht op welke wijze men uitgaande van een dominant ketenprobleem, voor het doel van keteninformatise​ring een keten in kaart kan brengen. De voorbeelden betreffen de justitiële keten en de identiteitsketen. In het voorbeeld van de justitiële keten wordt een ketenbeschrijving gegeven waarin het proces centraal staat. De schakels van de keten bestaan uit op elkaar aansluitende deelprocessen. De beschrijving van de identiteitsketen daarentegen is gebaseerd op de op elkaar aansluitende ketenproducten. De schakels van de keten worden gevormd door de documenten waarop het identiteitsbeheer berust. Ook deze wijze van ketenbeschrijving blijkt in de praktijk bruikbaar.  

De justitiële keten

De justitiële keten wordt in Nederland gevormd door meer dan duizend organisaties die samen het justitiële ketenproduct criminaliteitsbeheersing maken (Grijpink, 1997, p. 15). Elke organisatie heeft zich gespecialiseerd in een onderdeel van het werkproces van de keten. Deze justitiële keten wordt in fig. 1 afgebeeld als een keten met een lijnstructuur.

[Fig. 1 invoegen]

Een groot aantal mensen komt voortdurend in aanraking met justitie, op allerlei plaatsen in Nederland, en voor verschillende feiten. Opsporing en vervolging van elk van deze strafbare feiten wordt afzonderlijk georganiseerd door de op de plaats van het delict bevoegde justitiële instanties. Daardoor kunnen verschillende justitiële instanties bezig zijn met dezelfde persoon zonder dat zij dat van elkaar weten. De politie kan iemand bekeuren voor een verkeersovertreding en hem vervolgens laten doorrijden, terwijl een andere justitiële instantie die persoon niet kan vinden om hem in persoon een dagvaarding uit te reiken. Weer een andere instantie zoekt dezelfde persoon om een nog niet betaalde boete te incasseren, of om een gevangenisstraf uit te zitten. De justitiële overheid moet eigenlijk met één gezicht naar de burger kunnen optreden wil normhandhaving gezag hebben. Vanuit de justitiabele gezien is de traditionele feitgerichtheid van de strafrechthandhaving een structurele belemmering om schoon schip te maken en zijn leven te beteren. Andere nog niet geconstateerde of onopgehelderde feiten kunnen op elk moment weer voor iemand nieuwe justitiële interventies opleveren. Zo wordt hij steeds weer opnieuw met zijn verleden en met hem onbekende justitiële instanties geconfronteerd. Schoon schip maken zou voor veel recidiverende justitieklanten een nieuwe start mogelijk maken, maar dat vergt van de justitiële keten persoonsgerichtheid in plaats van feitgerichtheid. Een persoonsgerichte wijze van opsporing en afdoening van strafbare feiten door zoveel justitiële instanties tegelijk is zonder een specifiek daarop gerichte informatie-infrastructuur onmogelijk. ‘Op persoon afdoen’ en ‘schoon schip maken’ vereisen namelijk een intensieve afstemming tussen steeds weer andere lokale justitiële instanties. De gestage toename van criminaliteit en de toegenomen actieradius van criminelen hebben dit afstemmingsprobleem zó vergroot, dat steeds meer van een dominant ketenpro​bleem kan worden gesproken dat het klassieke dominante ketenprobleem van excellente gevalsbehandeling overvleugelt.  Om dit nieuwe dominante ketenprobleem beter aan te kunnen pakken is in het begin van de negentiger jaren gestart met keteninformatisering in de justitiële keten. Uit een verwijsindex voor personen in de strafrechthandhaving groeit sinds 1993 stap voor stap een informatie-infrastruc​tuur die voor dit gecompliceerde persoonsgerichte afstemmingsproces nodig is. 

De identiteitsketen 

Het product ‘identiteit’ komt ook in een keten tot stand. Deze identiteitsketen kan  geschetst worden aan de hand van de documenten die bij het identiteitsbeheer worden gebruikt. Elke schakel leidt tot een tussenproduct dat weer door de andere schakels wordt gebruikt. Op basis van een brondocument wordt een wettig algemeen identiteitsbewijs vervaardigd; op basis hiervan kan een contractueel identi​teitsbewijs worden uitgegeven (een bankpas, bijvoorbeeld), waarmee men vervolgens een transactie kan doen (bijvoorbeeld betalen, toegang krijgen of een bevoegdheid laten controleren).

[Fig. 2 invoegen]

In fig. 2 ziet men de achtereenvolgende schakels van de identiteitsketen:

1.
brondocument (Nederlands of buitenlands)

2.
wettig algemeen identiteitsbewijs XE "identiteitsbewijs"  (Nederlands of buitenlands)

3.
contractueel identiteitsbewijs of identificerend persoonsnummer (Nederlands of buitenlands)

4.
transactie (in Nederland of in het buitenland).

In het bovenste deel van elke kolom zijn de vereiste kennis, deskundigheid en hulpmiddelen aangegeven, terwijl in het middelste vak de vereiste bevoegdheden en capaciteiten zijn vermeld. 

Brondocumenten zoals geboorteakten kunnen gebaseerd zijn op een nieuw feit, op een ander (Nederlands of buitenlands) brondocument en op een wettig (Nederlands of buitenlands) identiteitsbewijs van de betrokken personen. Terwijl er slechts enkele wettige identiteitsbewijzen zijn, is het aantal brondocumenten zeer groot. Ze zijn meestal afkomstig van een lokale bron, waardoor er sprake is van een grote variëteit (afhankelijk van tijdstip en plaats waarop het document is opgemaakt). Wettige identiteitsbewijzen (paspoort, vreemdelingendocument) zijn gebaseerd op een identiteitsonderzoek aan de hand van Nederlandse of buitenlandse brondocumenten, beschikbare persoonsgegevens en buitenlandse of Nederlandse identiteitsbewijzen. Brondocumenten en wettige identiteits​bewijzen (schakel 1 en 2) kunnen wederzijds op elkaar zijn gebaseerd: een brondocument kan worden gebruikt voor de uitgifte van een wettig identiteitsbewijs, terwijl dit wettige identiteitsbewijs op zijn beurt weer gebruikt kan worden voor een ander brondocument. Niet-ontdekte vervalsingen en andere fouten die in de eerste twee schakels worden gemaakt hebben een belangrijke doorwerking op latere schakels in de identiteitsketen. 

Contractuele documenten (schakel 3) met een (pseudo)identiteits​functie, zoals bankpassen, toegangsbewijzen en lidmaatschapskaarten, zijn alom aanwezig. Met een pseudo-identiteit wordt een persoonsaanduiding bedoeld die niet de ware identiteit is, dus bijvoorbeeld een pseudoniem of een pincode. Identificerende persoonsnummers geven ook een (pseudo)​identiteits. Bij de overheid: justitieel nummer, sofi-nummer en A-nummer, om er maar een paar te noemen. In het private domein worden ook allerlei persoonsnummers in verschillende formaten en typen gebruikt: ziekenhuizen met patiëntnummers, ziektekostenverzekeraars met polisnummers, banken met bankrekeningnummers (met bijbehorende geheime toegangscode), kruideniers met klantnummers en werkgevers met personeelsnummers. Sommige van deze identiteitsbewij​zen en identificerende persoonsnummers zijn belangrijker dan andere, omdat ze soms in de praktijk wettige identiteitsbewijzen vervangen, ook al is dat niet de bedoeling. Als er in schakel 3 fouten worden  gemaakt bij de uitgifte van contractuele identiteitsbewijzen of persoonsnummers neemt in schakel 4 de kans op identiteitsfraude bij transacties toe. 

In elk van de schakels van de identiteitsketen kan de kwaliteit van het ketenproduct ‘identiteit’ worden aangetast en kunnen door fraude nieuwe identiteiten ontstaan. Op een nagemaakt of vervalst buiten​lands brondocument kan in Nederland met een wettig identiteits​bewijs een nieuwe Neder​landse identiteit worden gecreëerd. Met een nagemaakt of vervalst wettig Nederlands identiteitsbewijs kan een nieuwe contractuele identiteit worden verkregen (bijvoorbeeld een pincode) en met een nagemaakt, vervalst of nagebootst contractueel identiteitsbewijs  -  bijvoorbeeld het bij de pincode horende bankpasje  -  kan een frauduleuze transactie worden verricht. Een meer uitvoerige bespreking van de identiteitsketen en de gewenste verbeteringen in het identiteitsbeheer heb ik elders gepubliceerd (Grijpink, 1999a).

Zolang de identiteitsketen zich nog vooral richt op fraudebe​sten​dige identiteitsbewijzen, is bestrijden van  documentfraude het dominante ketenprobleem. Déze keten is korter dan de identiteitsketen die in fig. 2 is afgebeeld (alleen de eerste twee schakels), en bestaat vrijwel alleen uit overheidsinstanties omdat documentfraude doorgaans wordt gezien als een overheids​probleem. In de nabije toekomst zal grootschalig chipkaartgebruik naast de traditionele identiteitsdocumenten ook elektronische identiteits​bewij​zen mogelijk maken, wat alle bekende en nog onbekende vormen van misbruik en oneigenlijk gebruik met zich mee zal brengen. Omdat elektronische communicatie zich wereldwijd ontwikkelt en sommige landen zoals de VS op ons vooruitlopen, kunnen we daar zien wat ons te wachten staat. Behalve dat nationale rechtshandhavende instanties rechtsmacht verliezen op de elektronische snelweg, blijkt identiteitsfraude het belangrijkste probleem te zijn waarvoor de overheid zich gesteld ziet. Identiteitsfraude als nieuw dominant ketenpro​bleem in de identiteitsketen? Dat zou de identiteitsketen grondig veranderen, met nieuwe samenwerkings​patro​nen tussen overheidsinstanties en private organisaties. Dat komt omdat identiteitsfraude zowel aan het overheidsloket als op de markt plaatsvindt, vaak zelfs met een geldig document. Daarom is iden​ti​teitsfraude speciaal ook een uitdaging voor private organisaties en personen. Zij maken identiteits​fraude ongewild mogelijk, bijvoor​beeld door onoplettendheid of ondes​kun​digheid, en blijven ook met de brokken zitten. Identiteitsfraude is van een andere orde dan documentfraude. Deze verkenning in vogelvlucht van de identiteitsketen laat gemakkelijk begrijpen dat het verijdelen van identiteitsfraude als nieuw dominant ketenprobleem een goed samenspel van overheid en bedrijfsleven vraagt, dat de traditionele verhoudingen binnen de keten ingrijpend wijzigt. Naast de overheidsinstanties die zich van oudsher bezighouden met identiteitsbeheer komen ook allerlei marktpartijen in beeld, waaronder ook chipkaartuitgevers en organisaties die gebruik maken van chipkaarten in het verkeer met hun klanten. Elke partij moet zorgen voor fraudebestendige documenten en moet zich voorzien van apparatuur en kennis om vervalsingen van producten van andere partijen in de keten te ontdekken. Talrijke organisaties binnen en buiten de overheid moeten op het juiste moment kunnen beschikken over de daarvoor vereiste kennis. Om identiteitsfraude in een informatiesamenleving te verijdelen is een betere onderlinge afstemming nodig en een andere informatie-infrastruc​tuur op ketenniveau. De identiteitsketen weergeven in fig. 2 geeft deze nieuwe situatie al aan. Op dit moment richt de identiteitsketen in Nederland zich nog steeds vooral op bestrijding van documentfraude, en heeft daarom vooral overheidsinstanties als ketenpartners.

4.
Ketenspecifieke informatie-infrastructuur 

Dominante ketenproblemen kunnen doeltreffend opgelost worden met enkele z.g. keteninformatiesystemen die samen op ketenniveau een specifieke informatie-infra​structuur vormen voor die keten. Nummerstelsels, verwijsindexen en verificatieregisters zijn voorbeelden van zulke keteninformatiesystemen. Op deze manier kunnen in de automatisering van een keten dus twee niveaus worden onderkend. Informatie-infrastructureel opgestelde keteninformatiesystemen vormen daarbij het tweede niveau, het ketenniveau, dat de informatie-uitwisseling op het eerste niveau kanaliseert en zonder menselijke tussenkomst laat verlopen. Ketens met verschillende dominante ketenproblemen hebben verschillende informatie-infra​structuren nodig. In de praktijk blijkt men zich hier nau​welijks van bewust. Dat zou niet erg zijn als organisatiegrens-overschrijdende automatiseringsprojecten doorgaans succesvol en vlot verlopen. Maar dat is helaas niet het geval. Onze gebruikelijke manier van automatiseren leidt tot grote inhoudelijke gegevensverzamelingen over de grenzen van organisaties heen, die meestal slecht gevuld, slordig bijgehouden en niet systematisch gebruikt worden. Maar daardoor wordt tevens de ontwikkeling belemmerd van een toegesneden informatie-infrastruc​tuur.

Daarom geef ik in deze paragraaf aan de hand van een beschrijving van de twee vreemdelingenketens een voorbeeld dat nog eens onderstreept dat elke keten een eigen, ketenspecifieke informatie-infrastructuur behoeft. 

De twee vreemdelingenketens

Ik maak voor keteninformatisering onderscheid tussen de asielketen en de keten toelating reguliere vreemdelingen. Het Nederlandse asielbeleid is erop gericht mensen op te nemen die in eigen land in levensgevaar zijn, en daarom asiel vragen in Nederland. Reguliere vreemdelingen komen om andere redenen, ze willen bijvoorbeeld tijdelijk werken in een Nederlandse vestiging van een onderneming uit het land van herkomst. Vanzelfsprekend zijn voor mensen in nood heel andere voorzieningen nodig dan voor deze reguliere vreemdelingen. De Nederlandse overheid zorgt op grond van internationale afspraken voor opvang, inclusief voeding en huisvesting. In de asielketen spelen op dit moment drie dominante ketenproblemen een rol, zoals in bijgaand fig. 3 is aangegeven. 

[Fig. 3 invoegen]

Allereerst dienen de identiteit van de asielzoeker te worden vastgesteld, om vervolgens zijn gevaarsituatie te kunnen beoordelen. Door het vaak ontbreken van identiteitspapieren is het probleem van de identiteitsvaststelling van asielzoekers altijd al van een andere orde geweest dan dat van reguliere vreemdelingen die hun identiteitspapieren wel bij zich hebben. Indien de asielzoeker mag blijven, dient de keten ervoor te zorgen dat hij of zij slechts met één identiteit onze samenleving binnenkomt. Dit kan bijvoorbeeld door een buitenlandse naam op verschillende manieren in het Nederlands weer te geven en op meerdere locaties asiel aan te vragen. Daarom worden van asielzoekers biometrische kenmerken afgenomen om te controleren of al eerder asiel is aangevraagd, eventueel onder een andere naam. Gedurende de laatste jaren is hieraan een derde dominant ketenprobleem toegevoegd, dat weer alleen in de asielsfeer speelt. Indien de termijn van 48 uur voor eerste beoordeling van de gegrondheid van een asielaanvraag wordt overschreden, is onmiddellijk terugsturen van de asielzoeker nauwelijks meer mogelijk. Hetzelfde is het geval als de behandeling van de asielaanvraag langer heeft geduurd dan drie jaar. De keteneffectiviteit in de asielketen wordt zo ernstig aangetast door overschrijding van deze twee kritische termijnen, dat van een derde dominant ketenprobleem kan worden gesproken.

Om te voorkomen dat men in de asielketen meerdere identiteiten kan verwerven, moet in de eerste schakel van deze keten een biometrische persoons​controle plaatsvinden, en een eenduidige, voor de gehele keten geldende eerste vastlegging van persoonsgegevens in de vreemdelingenadministratie (VAS). Later  -  als men een tijdelijke verblijfstitel heeft gekregen  -  volgt een identieke vastlegging in de gemeentelijke bevolkingsadministratie (GBA). De biometrische persoonscontrole moet onder hoge tijdsdruk plaatsvinden, zodat een tijdelijk vreemdelingennummer met een verwijzing naar de behandelende vreemdelingeninstantie nuttig is voor het snel kunnen routeren van signalen en berichten. Als de vingerafdrukken voorzien worden van het tijdelijke nummer en de behandelende instantie uit de verwijsindex wordt afgelezen, kan het signaal ‘persoon al bekend’, zelfs bij verplaatsing van de asielzoeker binnen de eerste 48 uur, op tijd ter plaatse zijn. In hoeverre deze biometrische controle geheel automatisch kan verlopen hangt af van de mogelijkheden van het landelijk register met de vingerafdrukken van vreemdelingen. Omdat een asielzoeker zijn identiteitsbewijs uit het land van herkomst meestal niet meer bij zich heeft, moeten zijn persoonsgegevens worden vastgelegd in een fraudebestendig identiteitsbewijs met biometrische persoonsverificatie voor gebruik gedurende de behandeling van de asielaanvraag, de biometrische asielzoekerskaart. 

De asielketen eist dus een informatie-infrastructuur waarin een nummerstelsel en een verwijsindex een snelle en trefzekere routering van het signaal ‘persoon al bekend’ door de asielketen heen mogelijk maken. Die signalering beoogt identiteitsvaststelling zonder kans op meervoudige identiteiten, een van de drie dominante ketenproblemen. Ook de bewaking van de twee kritische termijnen kan met deze keteninformatiesystemen plaatsvinden ongeacht waar de asielzoeker zich bevindt. De landelijke databank met vingerafdrukken van asielzoekers zou ook onderdeel van de informatie-infrastructuur van de asielketen kunnen vormen. De keten toelating reguliere vreemdelingen heeft deze informatie-infrastructuur niet nodig. Reguliere vreemdelingen beschikken over geldige identiteitsbewijzen uit het land van herkomst. Registratie van de persoonsgegevens en van de einddatum van het toegestane verblijf in de gemeentelijke bevolkingsadministratie (GBA) van de verblijfsgemeente is voldoende. Voor de communicatie kan van de informatie-infrastructuur van de identiteitsketen gebruik worden gemaakt. Men beschikt voor identiteitsvaststelling nog over het identiteitsbewijs uit het land van herkomst. Er is daarnaast geen behoefte aan een apart vreemdelingendocument (zonder biometrie) als bewijs van een verblijfsvergunning. 

Voor de beide vreemdelingen​ketens wordt het programma van eisen voor de informatie-infrastructuur op ketenniveau in fig. 4 samengevat. 

Fig. 4   De vreemdelingenketens eisen een verschillende informatie-infrastructuur 
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Een tijdelijk vreemdelingennummer en een verwijsindex met de toegestane verblijfsduur en de instantie die de aanvraag behandelt zijn nodig om binnen de twee kritische termijnen te blijven, en om het signaal ‘persoon al bekend’ snel en trefzeker door de keten heen te routeren. 

Een landelijk register met de afbeeldingen van de vingerafdrukken van toegelaten en afgewezen asielzoekers. 


Er is geen behoefte aan een eigen keteninformatiesysteem: men kan voor de vastlegging van de verblijfsvergunning en het adres e.d. gebruik maken van de  gemeentelijke bevolkings​administratie, en van de informatie-infrastructuur van de identiteitsketen voor communicatie. 

Identiteits​bewijzen 
Asielzoekerskaart met vinger​afdruk​ken voor biometrische persoonsverificatie (biometrische persoonscontrole is nodig om identiteitsfraude te verijdelen). 


Men beschikt voor identiteitsvaststelling nog over het identiteitsbewijs uit het land van herkomst. Er is daarnaast geen behoefte aan een apart vreemdelingendocument als bewijs van een verblijfsvergunning. 



Hoewel het nog niet zo gebruikelijk is het bovenstaande onderscheid tussen de beide vreemdelin​genketens te maken, kan men uit fig. 4 aflezen hoe nuttig dat onderscheid is. We zien dat voor de drie dominante ketenproblemen van de asielketen een ketenspecifieke informatie-infrastructuur nodig is die totaal verschilt van die waaraan de keten toelating reguliere vreem​delingen behoefte heeft. 

We zien het uitgangspunt onderstreept dat elke keten een ketenspecifieke informatie-infra​struc​tuur nodig heeft. Wat in dit verband opvalt is de suggestie dat de informatie-infrastruc​tuur van de identiteitsketen ook de communicatie op ketenniveau met betrekking tot reguliere vreemdelingen zou kunnen verzorgen. Dat werpt de vraag op of er wel voldoende reden is om voor succesvolle keteninformatisering naast de identiteitsketen een aparte keten toelating reguliere vreemdelingen te onderscheiden. Dan zou in mijn ketenbenadering alleen maar waarde toevoegen als er sprake is van een ander dominant ketenprobleem dan de dominante ketenproblemen van de identiteitsketen. 

5.
Conclusies

Het doel van dit hoofdstuk was te laten zien dat voor de informatisering van externe samenwerking een ketenbenadering noodzakelijk is waarin vooral de processamenhangen centraal staan. 

Mijn methode ‘keteninformatisering’ is gebaseerd op een dynamisch ketenbegrip dat ervan uitgaat dat de keten wordt bepaald door een of meer dominante ketenproblemen. Dominante ketenproblemen bepalen welke informatie-infrastructuur een keten nodig heeft. Deze informatie-infrastructuur is dus ketenspecifiek. Twee ketens met uiteenlopende dominante ketenproblemen hebben behoefte aan verschillende informatie-infrastructuren.

Als zich, om welke reden dan ook, in de loop van de tijd nieuwe dominante ketenproblemen op de voorgrond dringen, veranderen zowel de keten als de vereiste informatie-infrastruc​tuur. 

Voor het succesvol ontwikkelen van informatie-infrastructuren voor externe samenwerking biedt een dynamische ketenbegrip meer houvast voor het bepalen van het draagvlak voor ketenprojecten dan een minder probleemgerelateerde netwerkbenadering of een statisch ketenbegrip. Een dynamisch ketenbegrip leidt tot een informatiestrategie die op ketenniveau stap voor stap kleine kale keteninformatiesystemen tot stand brengt die kunnen meegroeien met dominante ketenproblemen, of die weinig kapitaalverlies veroorzaken als ze later overbodig blijken. Een netwerkbenadering of een statisch ketenbegrip zouden wellicht te gemakkelijk uitnodigen tot een meer integrale aanpak die al in de loop van het ketenproject door nieuwe ontwikkelingen achterhaald kan blijken, en die meer tegenkrachten mobiliseert dan nodig is, gezien de lange doorlooptijden van automatisering op ketenniveau.
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