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Nieuwe technologie plaatst ons steeds voor strategische vraagstukken die uitnodigen tot een meer systematische benadering. Een speels denkmodel wordt geschetst. Dat is gebaseerd op de veronderstelling dat we ICT toepassen om een probleem op te lossen en op de ervaring dat we dat in het begin vaak verkeerd doen. Dat komt, omdat we ICT inzetten vanuit hetzelfde denkkader dat het probleem in eerste instantie heeft doen ontstaan of dat de aanpak heeft geblokkeerd. ICT inzet maakt het probleem daarom vaak eerst groter. Dat noem ik ‘ICT als spelbederver’. Analyse van dat spelbederf brengt op het spoor van andere denkkaders die laten zien hoe ICT wel een oplossing kan bieden. Die rol van ICT noem ik die van ‘dwarskijker’. In dit denkmodel is ICT dus zowel spelbederver als dwarskijker. Bekijk ICT als spelbederver en je kunt analyseren hoe het spelbederf ontstaat. Bekijk ICT als dwarskijker, dan vind je oplossingen om het spelbederf in te dammen. Twee voorbeelden worden gegeven om dit denkmodel toe te lichten, keteninformatisering [1] en de aanpak van identiteitsfraude [4]. Ten slotte geef ik aan op welke wijze Theo Bemelmans mij op deze ontdekkingsreizen heeft gestimuleerd en beïnvloed.

1. Inleiding

Nieuwe technologie passen we toe op een wijze die past bij de gangbare kijk op de problematiek die we ermee willen oplossen. Zo gebruiken we ICT spontaan vooral voor het geautomatiseerd verzamelen van gegevens. We blijken ons wel steeds meer zorgen te maken over de negatieve effecten van het ongebreideld verzamelen van gegevens op de privacy en veiligheid van personen. De gebruikelijke aanpak leidt tot aparte geauto-matiseerde gegevensverzamelingen voor elk maatschappelijk vraagstuk (criminele vreemdelingen, verslaafde arrestanten, pedofiele buurtbewo-ners, veelplegende criminele jongeren, gevaarlijke reizigers, etc). Het gevolg is een steeds chaotischer lappendeken op van moeilijk beheer(s)-bare gegevensverzamelingen die geleidelijk het bekende spookbeeld van een alwetende overheid dichterbij brengt. En van een overheid waartegen een gewone burger zich moeilijk zal kan verweren in geval van foute beslissingen. Het spelbederf tekent zich af! Eigenlijk willen we een intelligente overheid, die in actie komt als dat nodig is en dan de juiste beslissingen neemt! ‘Keteninformatisering’ [1] vervult o.a. de functie van dwarskijker en biedt een kritische perspectief met het alternatief van geautomatiseerd communiceren. Dat alternatief past ook beter bij de grondslagen van onze rechtstaat. Op het theoretische kader ‘Ketenin-formatisering’ ben ik in 1997 aan de TUE bij Theo Bemelmans en Albert Koers gepromoveerd. Het maakt duidelijk dat het ook mogelijk is om binnen en tussen maatschappelijke ketens op snelle en doeltreffende wijze informatie uit te wisselen zonder de privacy van burgers aan te tasten. Het belang van ‘keteninformatisering’ zal in de toekomst verder toenemen naarmate in het kader van internationale samenwerking meer en vaker persoonsgegevens moeten worden uitgewisseld met instanties in rechtsculturen die minder garanties bieden voor wat in onze ogen recht​matig gebruik van persoonsgegevens is. 

Het tweede voorbeeld betreft biometrie als wapen in de strijd tegen identiteitsfraude (‘identity theft’). Daarmee bedoelen we dat iemand met kwade bedoelingen bewust de schijn op​roept van een identiteit die niet bij hem hoort. Dat kan een bestaande iden​titeit van iemand anders zijn of een gefingeerde identiteit. Deze begripsomschrijving van identiteitsfraude is ruimer dan de gangbare, die zich beperkt tot fraude met een officieel identiteitsbewijs (documentfraude). Deze beperkte opvatting houdt er onvoldoende reke​ning mee dat de voortschrijdende digitalisering het mogelijk maakt dat een identiteits​fraudeur ook persoons​nummers, foto’s, handelingen of gebeurtenissen gebruikt, omdat die net zo goed identi​teits​​suggesties bevatten waaruit mensen conclusies trekken over wie ze tegenover zich hebben. Identiteitsfraude in de bredere omschrij​ving kan daarom overal en op velerlei manier plaatsvinden en is niet beperkt tot specifieke situaties, procedures of documenten. Als een persoons​verwis​seling eenmaal ergens is geslaagd, kan ze daarna langs reguliere wegen doorwerken op allerlei andere situaties. Daar kan men de voorafgaande frauduleuze persoons​verwisseling vaak niet meer doorzien. De ge​brui​ke​lij​ke aanpak die valse identiteitsbewijzen bestrijdt (documentfraude), is voor bestrij​ding van iden​titeits​fraude niet meer maatge​vend; de deug​de​lijk​heid van een identi​teits​bewijs is niet meer waar het om gaat. Onze focus moet vooral de persoon zijn die zich van een document, persoonsnummer of ander identiteitsinstrument bedient en de kwaliteit van het proces van identi​teitscontrole in een specifieke situatie. 

Veel landen overwegen om biometrie in te zetten ter beteugeling van de snel toenemende identiteitsfraude. Bij de voorgenomen inzet van biome-trische technologie blijken we binnen gangbare bestuurlijke uitgangs​pun​ten en denkkaders te blijven van identiteitsfraude in enge zin, ‘document​fraude’. Dat zien we bijvoorbeeld aan plannen om biometrische persoons​kenmerken op het Nederlandse pas​poort te zetten om daarmee te con​tro​leren of houder en paspoort wel bij elkaar horen. Kan daarmee iden​ti​teits​fraude in de ruimere zin wel worden beteugeld en ontdekt worden dat iemand meelift op een paspoort van een ander?

Laten we deze paspoortbiometrie dan eens zien als een potentiële spel​beder​ver, bijvoorbeeld door te veronderstellen dat vermelding van het biometrische kenmerk op het paspoort identiteitsfraude in de hand zal werken in plaats van te belemmeren. Dat is al eens eerder al het geval geweest, namelijk bij de vermelding van het sofi-nummer op paspoorten en rijbewijzen in 1996 die sindsdien een grote toename van identiteits​fraude heeft opgeleverd. Een voorbeeld van ‘ICT als spelbederver’ dus: biometrie op het paspoort leidt tot méér identiteitsfraude in plaats van tot minder. Hoe zou dat mogelijk zijn? Dat plaatst ons voor de vraag hoe we eigenlijk iemands identiteit kunnen controleren. In ieder geval niet met de gegevens die op het identiteitsbewijs staan! Wie door een identiteitscon​tro​le heen wil glippen, kent die immers en kan op die gegevens gemak​ke​lijk inspelen. Bovendien ontdekken we bij nader inzien, dat de rechtstaat met zijn juridische grondslagen en wettelijke instrumentarium leidt tot openbare, uniforme en voorspelbare identiteitscontroles. Ook die maken het een identiteitsfrau​deur gemak​kelijk. Hij weet van tevoren waar, wan​neer en hoe zijn identiteit zal worden gecontroleerd. De voorgenomen paspoortbiometrie blijkt op deze manier een nuttige dwarskijker, omdat nu duidelijk wordt dat identiteits​controles anders moeten verlopen om een identiteitsfraudeur te kunnen betrappen. Een biometrisch kenmerk kan daar wel bij helpen, maar niet als we dat kenbaar op het identiteitsbewijs zetten. Een aanpak die voor de klassieke bestrijding van document​fraude nuttig is, blijkt dat voor bestrijding van identiteits​fraude niet te zijn. Vaak werkt de oude aanpak averechts, zoals vermoedelijk het geval zal zijn met de voorge​no​men paspoortbiometrie. Zo dwingt het ruim opgevatte feno​meen ‘identiteitsfraude’ ons tot een andere kijk op het gebruik van ICT voor identiteits​controle.

Onze informatiesamenleving ontwikkelt zich geleidelijk tot een wereldomspannende, anonieme samenleving, met toenemende identiteits-vraagstukken en informatie-uitwisseling over personen tussen uiteen​lo​pen​de rechtsculturen. Het besef dat ICT daarbij in eerste aanleg de rol van spelbederver speelt, kan voorkomen dat we onnodig lang opgescheept zitten met de negatieve gevolgen van dat spelbederf. Analyse van het spelbederf kan ons op het spoor brengen van andere denkkaders en bena​deringen waarmee de problematiek beter kan worden opgelost.

De beide voorbeelden ‘keteninformatisering’ en ‘identiteitsfraude’ wor-den hieronder nader toegelicht.

2. Keteninformatisering in de rechtstaat

Onder ‘keten’ versta ik een tijdelijke samenwerking tussen een groot aantal zelfstandige organisaties, gericht op het samen oplossen van een dominant ketenprobleem. Een dominant ketenprobleem is een probleem dat de hele keten in opspraak brengt en dat door geen van de ketenpart​ners in zijn eentje kan worden opgelost. In de veeteeltketen, bijvoorbeeld, is het domi-nante probleem tegenwoordig hoe men de consument kan voorzien van vlees dat vrij is van gezondheidsrisico’s. Het falen van één ketenpartner kan de inspanningen van alle andere onderuit halen, zodat er toch besmet vlees in de voedselketen komt. In de strafrechtketen is men niet meer tevreden met de betaling van een verkeersboete, als de betrok​kene eigenlijk ook had moeten worden aan​gehouden voor een ernstig delict. Omdat het strafrecht zich juridisch richt op strafbare feiten is het dominante ketenprobleem in de strafrechtketen integrale persoons​gerichte strafrechttoepassing. Daarom kan de strafrecht​keten in opspraak raken als een agent een ontsnapte moordenaar bij een verkeersovertreding na een vermaning laat doorrijden.

Ik maak binnen een keten onderscheid tussen het ‘grondvlak van een keten’, het niveau van het logistieke proces waarop bilaterale communi​catie zich afspeelt, en het ‘ketenniveau’ waarop gemeenschappelijk beheerde voorzieningen de voor de samenwerking vereiste communicatie ketenbreed ondersteunen. Op ketenniveau is er geen overkoepelend gezag; de samenwerking in een keten komt vooral tot stand door de externe druk van het dominante ketenprobleem. Dat is de echte ‘baas’ in een keten, want geen der partijen heeft voldoende macht om het gemeen​schap​pelijke belang te vertegenwoordigen en af te dwingen. Keten​processen hebben daarom andere kenmerken dan proces​sen binnen een organisatie waarin wel een overkoepelend gezag kan worden gemo​bili​seerd en waarbinnen rationaliteit een geaccepteerde waarde heeft. De keten​context kan in tegenstelling daarmee dus beter geka​rak​te​ri​seerd worden met ‘irrationeel’, waarmee wordt bedoeld dat problemen en oplossingen niet bij voorbaat bij elkaar horen.  Wat voor de ene ketenpart​ner een probleem is, is voor de andere een oplossing. Een in de ogen van een ketenpartner geschikte verbinding tussen probleem en oplossing moet juist met alle mogelijke moeite tot stand worden gebracht. Dat lukt vaak niet. Het afruilgedrag tussen ketenpartners onderling (coalitievorming, compromisvorming) is ondoorzichtig en ongrijpbaar. Onduidelijke of tegenstrijdige doelstel​lingen van ketenpartijen, ook al vallen deze als zodanig niet direct op, werken door tot in de haarvaten van ketenproces​sen en leiden tot onverklaarbare en onvoorspelbare beslissingen. Keten​partners worden voortdurend gesteld voor voldongen feiten en verrast door onverwachte omstandigheden. De term ‘keten’ is ook een metafoor voor deze irrationele en ongrijpbare context. 

Onoverzichtelijke en moeilijk stuurbare ketenprocessen beloven weinig goeds voor de informatisering van ketens. Veel ketenprojecten mislukken, andere duren lang, kosten veel geld en leveren frustraties op voor alle betrokkenen. Daarom heb ik uit de managementliteratuur vier toetsingsinstrumenten samengesteld waarmee kansrijke organisatie​grens​overschrijdende automatiseringsprojecten trefzeker kunnen worden on​der​scheiden van minderbelovende projecten. Die vier toetsings​instrumen​ten vormen een consistent en hecht toetsingskader, waaraan een grote normatieve waarde kan worden toegekend door de wetenschappelijk onderbouwde inzichten die het bundelt [1, hoofdstuk 3]. Een kansrijk keteninformatiesysteem moet volgens die theorie: 

1. onmisbaar zijn voor het oplossen van een dominant ketenprobleem in een bepaalde keten;

2. nodig zijn voor het coördinatiestelsel dat die keten nodig heeft;

3. nodig zijn om breuklijnen in de informatiehuis​hou​ding van die keten te kunnen overbruggen;

4. haalbaar zijn bij de huidige ontwikkelingsgraad van de samenwerking in die keten. 
Met het samen​han​gend geheel van deze vier criteria kunnen noodzaak en haalbaarheid van elk ketenproject worden getoetst.

Bestuurders, managers en hun adviseurs hebben in de moeilijk grijpbare, weinig voorspelbare ketenprocessen bijzondere inzichten en vaardigheden nodig. Zij zijn daar doorgaans niet goed op voorbereid, omdat ketens als bestuurlijk domein in opleidingen nog weinig aandacht krijgen. Daarom heb ik drie voor ketens geschikte interventiemodellen uit de literatuur bijeengebracht. Deze worden samen aangeduid met de term ‘sturings​kader’ [1, hoofdstuk 5]. Ook deze interventiemodellen vertonen een consistentie en samenhang die aan het sturingskader als geheel een groter praktisch belang verlenen dan aan elk van de drie onderdelen afzonder​lijk. 

Dit zijn bijvoorbeeld enkele richtlijnen op grond van dit sturingskader:

1. houd de moeilijk bedwingbare neiging onder controle om de eigen rationaliteit te projecteren op ketenprocessen en anticipeer op nieuwe kansen die ontstaan door onverwachte wendingen in ketenprocessen (grabbeltonmodel, J.G. March & J.P. Olsen);

2. doe eigen interventies in ketenprocessen vanuit een strategische positie die gebaseerd is op een z.g. kernvaardigheid van de eigen organisatie (positioneringsmodel, G. Hamel en C.K. Prahalad);

3. span je alleen maar in voor kwesties die voldoende toekomstvast zijn en die effectief kunnen worden beïnvloed vanuit de eigen strategische positie (golfmodel, A. Toffler). 

Dit sturingskader beoogt bij te dragen aan vaardig en doelgericht optreden van deelnemers aan ketenprocessen in de irrationele ketenomgeving.

Toepassing van deze theorie van keteninformatisering leidt, zo werd de afgelopen jaren steeds duidelijker, tot herkenbare resultaten op minstens drie verschillende niveaus [3, pp. 107-124]: 

2.1 Informatie-infrastructureel niveau

Op informatie-infrastructureel niveau levert toepassing van de theorie ketenspecifieke informa​tise​rings​oplossingen en informatie-infrastructuren op. Onder een informatie-infra​struc​tuur van een keten verstaan we alge​meen bruikbare, permanent beschikbare voorzieningen voor verwerking, opslag en trans-port van gegevens die gemeenschappelijk worden beheerd en gebruikt door de samenwerkende organisaties in die keten, zoals: 

· technische faciliteiten (o.a. com​pu​ters en netwerken); 

· keteninformatiesystemen;

· gegevens, met regels over de samenhang tussen die gegevens; 

· spelregels, organisaties, procedures en standaarden.

Een keteninformatiseringsoplossing bestaat uit een signalering, op het juiste moment en op de juiste plaats, van een kritisch gegeven voor een goede beslissing door een ketenpartner; dat gegeven komt automatisch, dus zonder menselijke tussenkomst, beschikbaar tijdens het nemen van die beslissing. Een ketenspecifieke informatie-infrastructuur bestaat uit een of meer keteninformatiesystemen die deze signalering verzorgen. Signaleringen en keteninformatiesystemen vormen zo het eerste herken​bare resultaat van ‘keteninformatisering’. Zij maken de geautoma​tiseerde ketencommunicatie mogelijk die nodig is om het dominante ketenpro​bleem onder de knie te houden. 

2.2 Maatschappelijk niveau

Het dominante ketenprobleem bepaalt volgens de theorie van ‘keteninformatisering’, welke signaleringen en keteninformatiesystemen in een bepaalde keten nodig zijn. Daarmee leidt ‘keteninformatisering’ tot ketenspecifieke informatie-infrastruc​turen (zie ook 2.1). Het maatschap​pelijke belang hiervan is, dat deze op den duur de leefbaarheid van de informatiesamenleving bepalen, door de wijze waarop zij de informatie-uitwisseling tussen en binnen ketens kanaliseren. Keten​specifieke informatie-infrastruc​turen zorgen niet alleen voor minder fouten en minder ketenuitval, maar ook voor een betere afscherming van persoonsgegevens door het koppelen ervan te belemmeren. Dat leidt tot meer privacy en meer betrouwbare ondersteuning van (semi-) anonimiteit [2, pp. 133-155; 3, pp.107-124]. Dit is het tweede herkenbare resultaat van ‘keteninformatisering’: signaleringen en keteninformatiesystemen stellen tegelijkertijd in staat om keten​samenwerking en ketencommu​ni​catie te stroomlijnen en om privacy​bescherming binnen en tussen ketens te ver​ster​ken zonder aantasting van de rechtsorde. 

2.3 Bestuurlijk niveau

Ketenspecifieke informatie-infrastructuren bieden in de derde plaats op bestuurlijk niveau beter inzicht in ketens. Binnen een keteninformatie​systeem kan namelijk worden gemeten, en signaleringen kunnen worden geteld. Dat maakt allerlei ketenstatistieken mogelijk die waarschuwen als de ketencommunicatie een afwijkend patroon laat zien, of als een kenmerk van de keten een bepaalde bandbreedte overschrijdt. Die infor​ma​tie leidt niet tot keten​management in de traditionele zin (er is geen overkoepelend gezag!), maar meestal wel tot betere ketensamenwerking omdat ketenpartners bijtijds kunnen anticiperen op ketenproblemen of nieuwe kansen.

Concreet biedt ‘keteninformatisering’ als dwarskijker een duidelijk alter​na​tief voor de gangbare probleemspecifieke inhoudelijke gegevens​verzameling, namelijk ketenspecifieke geautomatiseerde communicatie bin​nen en tussen ketens. Dit kritische perspectief kan worden verduide​lijkt met twee voorbeelden: (1) preventie van uitkeringsfraude door gede​ti​neer​den en (2) drugsverslavingszorg voor arrestanten zonder risico van overdosis of weglekken van opiaten naar de zwarte markt. 

Figuur 1 laat zien hoe bij de insluiting van een gedetineerde vanuit de strafrechtketen met enkele keteninfor​matie​systemen (nummerstelsels met verwijsindexen) in de keten ‘sociale zekerheid’ kan worden nagegaan, of iemand een uitkering geniet. Die uitkering moet bij langere detentie volgens de wet worden gekort of gestopt. De bevraging geschiedt zonder menselijke tussenkomst en leidt tot een automatische signalering op het moment van insluiting als iemand zich schuldig dreigt te maken aan uitkeringsfraude [2, pp. 26 e.v.]. 

Door de nummerconversie wordt in de sociale zekerheid niet zichtbaar dat de bevraging vanuit een gevangenis komt, terwijl in de strafrechtketen iemands sofi-nummer niet wordt verspreid. Deze afscherming tast op geen enkele manier de trefzekerheid aan van de signalering dat een gedetineerde op het punt staat uitkeringsfraude te begaan. Wel belemmert deze nummerconversie dat persoonsgegevens uit de ene keten gemak​kelijk kunnen worden gekoppeld aan die van een andere keten. 
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Figuur 1: Communicatie voor preventie van uitkeringsfraude door gedetineerden
 

Figuur 2 brengt de kritische ketencommunicatie in beeld tussen de openbare orde-keten en de zorgketen voor drugsverslaafden, die moet voor​ko​men dat de continuïteit van de medische behandeling wordt doorkruist door opsluiting in een politiecel [3, pp. 14 e.v]. De arrestant beschikt over een chipkaart met zijn biometrie en een LCMR-nummer. Men ziet in figuur 2 dat de politie-arts met een persoonsnummer en biometrie kan verifiëren of een arrestant inderdaad in de verslavingszorg als verslaafde bekend is en recht heeft op verstrekking van drugs of een drugs​ver​van​gend middel. In dat geval is het belangrijk, dat zijn medische behandeling ongestoord doorloopt. Zonder deze keteninformatiserings​​oplos​sing is het denkbaar, dat de politie-arts de verslaafde op een zeer lage onderhoudsdosis zet of laat afkicken. Als betrokkene later op vrije voeten komt en bij zijn verslavingsarts weer zijn gebruikelijke dosis krijgt, kan hij door overdosering in levensgevaar komen. Het LCMR-stelsel is een keten​specifieke informatie-infrastructuur die dit beoogt te voorkomen. 
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Figuur 2: Een keteninformatiseringsoplossing voor ketenzorg aan 

                             drugsverslaafden

Het LCMR-stelsel is ook bedoeld om dubbele verstrekking te voorkomen en het weglekken van teveel verstrekte opiaten naar de zwarte markt. In de verwijsindex kan de politie-arts, na het succesvol doorlopen van de bio​metrische persoons​herkenning, bij het desbetref​fende LCMR-nummer ook zien, wanneer de laatste verstrekking heeft plaatsgevonden en met welke arts of instantie hij eventueel overleg kan plegen. Zo kan hij ook dubbel​verstrekking voorkomen.

Deze twee voorbeelden laten zien dat een keteninformatiseringsoplossing op vier punten verschilt van de traditionele automatisering:

· keteninformatisering richt zich op de communicatie van een voor een keten kritisch gegeven. Hoe dat gegeven in de keten wordt vastgelegd en beheerd speelt geen rol. Wel waar het benodigde gegeven op het juiste moment geautomatiseerd vandaan kan worden gehaald;

· keteninformatisering kiest als vertrekpunt het ketenniveau en richt zich op het dominante ketenprobleem. Het gaat om de keten, niet om de eigen organisatie. De gebruikelijke informatieanalyse gaat uit van informatieproblemen binnen een organisatie; 

· keteninformatisering richt zich op (meta-)gegevens die alle ketenpart​ners nodig hebben voor hun bijdrage aan het oplossen van het domi​nante ketenprobleem. Die worden op ketenniveau gemeen​schappelijk beheerd en ter beschikking gesteld als ze nodig zijn. De aangesloten ketenpartners beperken zich op de gebruikelijke wijze tot een goed beheer van hun eigen inhoudelijke gegevens. Keteninformatie​syste​men zorgen ervoor dat een kritisch inhoudelijk gegeven uit een aan​ge​slo​ten bronregister van een ketenpartner overal in de keten wordt aangereikt, op het juiste moment en op de juiste plaats, voor een beslissing door een ketenpartner die de keten in de problemen zou brengen als daarbij fouten worden gemaakt; 

· de essentie van elke keteninformatiserings​oplossing is de directe beschikbaarheid van het kritische gegeven, op het moment en de plaats van de beslissing of handeling. Dat kan alleen door gebruik te maken van een ketenspecifieke informatie-infrastructuur met enkele keteninformatiesystemen die als verkeersregelaars fungeren voor de commu​ni​catie met het oog op het dominante ketenprobleem. 

Tabel 1 vat dit verschil samen, ter verduidelijking van het kritische perspectief van ‘keteninformatisering’ [3, p. 16].

Tabel 1: Verschillen tussen keteninformatisering en klassieke automatisering

	Keteninformatisering
	Klassieke automatisering

	· communicatie XE "communicatie" 
	· registratie

	· keten
	· eigen organisatie 

	· gemeenschappelijke informatie
	· eigen informatie

	· een zo kaal mogelijke, keten​speci​fieke informatie-infra​struc​tuur, met alleen de meta​gegevens die elke ketenpartner nodig heeft
	· eigen toepassing, met alle inhoude​lijke gegevens




‘Keteninformatisering’ biedt zo een nieuw denkraam voor de automati​se​ring waarmee gangbare aanpakken en oplossingen in een ander licht ko​men te staan. Deze blijken problemen vaak eerder te versterken dan op te lossen, door steeds meer moeilijk beheerbare gegevensverzamelingen te weeg te brengen en door onvoldoende aandacht te besteden aan onder​steuning van ketencommunicatie. Informatie-uitwisseling is traditioneel een haalprobleem: het gegeven moet worden opgezocht en opgehaald, ook al is meestal niet duidelijk waar en hoe. Keteninformatisering maakt van informatie-uitwisseling een brengprobleem. Zodra ergens bij een ketenpartner de trigger van een voor de keten belangrijke beslissing afgaat, wordt het voor dat specifieke geval vereiste kritische gegeven voor eenmalig gebruik opgehaald waar het zich op dat moment bevindt en geautomatiseerd gepresenteerd waar het op dat moment nodig is. De verkeersleiding wordt bijvoorbeeld verzorgd door een verwijs​index met de benodigde meta-informatie over de bron en de bestemming van het kritische gegeven. Na eenmalig gebruik wordt het gegeven op de plaats van bestemming niet bewaard maar weggegooid, omdat het buiten het bronregister van herkomst niet goed kan worden bijgehouden en bij later gebruik tot foute beslissingen kan leiden. 

Door ‘keteninformatisering’ zo als dwarskijker te zien komen ook nieuwe visies en noties in beeld. ‘Ketenspecifieke vervuiling’ en ‘ketengebonden zelfreinigende mechanismen’ zijn nieuwe begrippen in het kader van het beheer van persoonsnummers. Ze vloeien logisch voort uit het uitgangspunt van de theorie van ‘keteninformatisering’, dat een dominant ketenprobleem de echte motor is van ketenvorming en –samenwerking. Ketengebondenheid van nummerstelsels is een ander nieuw concept van ‘keteninformatisering’ waaruit een kritische visie voortvloeit op de kwetsbare samenhang tussen meerdere persoonsnummers [3, pp. 61 e.v.; 7]. Of dit in de toekomst ook zal leiden tot een meervoudige strategie voor persoonsnummers in Nederland is nog onzeker. Maar dat doet niet af aan de betekenis van het kritische perspectief dat ‘keteninformatisering’ biedt in zijn rol van ‘dwarskijker’ [3, p. 78]. 
3. Identiteitsfraude en biometrie

Het tweede voorbeeld betreft biometrie als wapen in de strijd tegen identiteitsfraude (‘identity theft’). Daarmee bedoelen we dat iemand bewust met kwade bedoelingen de schijn op​roept van een identiteit die niet bij hem hoort. Dat kan een bestaande iden​titeit van iemand anders zijn of een gefingeerde identiteit. De voortschrijdende digitalisering van de samenleving maakt identiteitsfraude steeds gemakkelijker. Dat komt omdat persoons​nummers, foto’s, handelingen, gebeurtenissen of bio-metrie mensen impliciet of expliciet suggesties verschaffen over wie ze tegenover zich hebben. Hierdoor krijgt identiteitsfraude een grotere breedte omdat zij ook kan plaatsvinden zonder fysieke identiteitsbewij​zen. Het nieuwe van identiteitsfraude in deze ruime betekenis is dat geslaagde identiteitsfraude in de digitale omgeving wel steeds meer sporen achterlaat die echter niet naar de dader maar naar het slachtoffer leiden. Het slachtoffer is daarmee automatisch de eerste en vaak enige verdachte, die zich vervolgens veel moeite blijkt te moeten getroosten om zich van deze onterechte verdenking te zuiveren. Dat lukt uiteindelijk vaak ook niet. Zijn bewijspositie is ook onmogelijk, omdat hij meestal moet bewijzen dat hij iets niet heeft gedaan! 

Omdat identiteitsfraude aan de basis ligt van veel georganiseerde criminaliteit en terrorisme wordt momenteel in veel landen overwogen om identiteitsbewijzen en reisdocumenten te voorzien van een biome-trisch kenmerk van de houder. Met biometrie wordt bedoeld dat men kenmerken van het lichaam (bijvoorbeeld de vingerafdruk of de stem) gebruikt als digitale sleutel om iemand elektronisch te herkennen, of om toegang te krijgen of te geven tot processen of gegevens. Alleen biome-trische identiteitscontrole maakt gebruik van lichaamsgebonden kenmer-ken om vast te stellen of een document of voorwerp hoort bij de persoon die zich ervan bedient; andere controles zijn administratieve controles, gebaseerd op gegevens die geen rechtstreekse relatie hebben met de desbetreffende persoon [6]. 

Recent heeft de International Civil Aviation Organization (ICAO), het VN-orgaan voor ‘internationale samenwerking en regulering van de burgerluchtvaart met het oog op veiligheid en meer begrip’, een advies uitgebracht over de op paspoorten aan te brengen biometrie. Gezichts-herkenning wordt voor het internationale reizigersverkeer aanbevolen, iris- en vingerafdruk-biometrie voor eventueel binnenlands gebruik. Daar-mee is de paspoortbiometrie definitief op de strategische agenda geplaatst van het Nederlandse identiteitsbeleid, waarin dit reisdocument ook fun​geert als belangrijkste nationale identiteitsbewijs. 

De paspoortbiometrie levert ook een mooi voorbeeld op van de inzet van nieuwe ICT om het hier geschetste denkmodel te illustreren. Vanuit het gangbare bestuurlijke denkkader wordt identiteits​controle door of namens de overheid gedaan met een identiteitsbewijs. Dus wordt geadviseerd biometrie toe te voegen aan de persoonsgegevens op het paspoort. De geadviseerde paspoortbiometrie blijft zo binnen het gebrui​kelijke denkkader waar​binnen het probleem van identiteitsfraude in eerste in-stantie de kans heeft gekregen om uit de hand te lopen. In 1996 is in Nederland immers op vergelijkbare wijze het sofi-nummer op het pas-poort gezet, dat tot een sterke toename van identiteitsfraude heeft geleid. Alleen als het identiteitsbewijs deugt en de houder de juiste persoon is, voldoet deze bestuurlijke benadering met transparantie en overzichtelijkheid in de hoofdrol. Maar dat is niet meer het geval als het identiteitsbewijs wordt gebruikt door iemand die alleen maar op de rechtmatige houder lijkt. Dan kan iemand ongemerkt diens identiteit aannemen en op diens sofi-nummer meeliften. Dan is een ‘naam-num​mer’ controle op basis van een identiteitsbewijs dus niet meer waterdicht. In veel controlesituaties kan bovendien worden volstaan met het overleggen van kopie van dat identiteitsbewijs. Daarin kan gemakkelijk een aanpassing worden aangebracht om de identiteitsfraude een grotere kans van slagen te geven. Vermelding van het sofi-nummer op een identiteitsbewijs of een paspoort heeft dus onbedoeld identi​teitsfraude veel gemakkelijker gemaakt [7]. 

Bij biometrie op het paspoort ontstaat eenzelfde risico, alleen gaat het meeliften anders omdat bij controle ook het levende biometrische kenmerk kan worden gebruikt. Maar als het bij controle verwachte biometrische kenmerk op een of andere manier van het paspoort kan worden afgelezen, kan men de identiteitscontrole manipuleren door op het eigen lichaam dat kenmerk aan te brengen, of door daarvoor bijvoor​beeld een ander kenmerk te gebruiken dat onge​veer dezelfde meetwaarde ople​vert bij een biometrische identiteitscon​tro​le. Een grootschalige toepassing van geen enkele biometrische techniek is op dit moment al veilig te organiseren, en het spelbederf van paspoortbiometrie in de vorm van identiteitsfraude is dus een realistische verwachting [4, 6]. 

Als men wil weten hoe dit spelbederf is te voorkomen, is een ander denkkader nodig. Paspoortbiometrie als dwarskijker, zouden we dit kunnen noemen. We kiezen in plaats van een bestuurlijke, een meer justitiële invalshoek gericht op preventie van identiteitsfraude. De gang​bare exclusieve aandacht voor het identiteitsbewijs laten we in gedachten varen en het biometrische gegeven kan door een buitenstaan​der niet van het paspoort worden gehaald. 

We zoeken allereerst een andere vorm van identiteitscontrole. Het doel van een stringenter bestuurlijk identiteitsbeleid is om in steeds meer situaties met meer betrouwbaarheid te kunnen vaststellen wie iemand is. Dat verklaart ook het hardnekkige vertrouwen op het identiteitsbewijs. Als daar niets mis mee is, wordt men doorgelaten. Ook al is men niet de rechtmatige houder. Naar de persoon zelf wordt nauwelijks gekeken. We dienen dus controlevormen te ontwikkelen die rechtstreeks op de persoon gericht zijn. Vragen die alleen de juiste persoon correct kan beantwoorden gebruikt men steeds vaker bij toegangs- en bevoegdheidscontroles in pri​vate omgevingen, maar bij identiteitscontroles door de overheid wor​den deze nog nauwelijks gebruikt. 

We moeten ook de voorspelbaarheid van het proces van identiteits​controle structureel verminderen. Immers, voor identiteits​bewijzen en identiteits​controles gelden er in onze rechtstaat regels waardoor de identiteits​fraudeur in de huidige situatie goed kan voorspellen waar, wanneer, hoe en door wie zijn identiteit zal worden gecontroleerd. Identi​teits​controles zijn volgens de geldende regelgeving bovendien vaak open​baar en kunnen ongemerkt worden geobserveerd, op zoek naar zwakke plekken in techniek, organisatie of procedures. Minder voorspelbare procedures plaatsen behalve de geldende regelgeving ook achterliggende rechtsnormen in onze rechtstaat in een ander licht. Bijvoorbeeld de rechtsnorm dat men onschuldig is, tenzij het tegendeel bewezen is. Deze regel correspondeert met een algemene norm in onze rechtscultuur dat je voor achterdocht een gegronde reden moet hebben. Dat betekent, dat wij niet voortdurend alert mogen of kunnen zijn op identiteitsfraude. We moeten onze behoefte om iemands identiteit te controleren opzouten tot er een serieus vermoeden rijst van kwade trouw. Maar dan is het meestal te laat: de identiteitsfraudeur is niet meer te vinden of moet met rust worden gelaten bij gebrek aan bewijs. Zelfs de overheid mag zich zonder wettelijke regeling niet bedienen van procedures die iedereen verplichten zich te laten controleren vanuit een algemene achterdocht. Dat is zonder een dergelijke wettelijke regeling alleen rechtmatig als die controle op basis van vrijwilligheid geschiedt. En dat betekent weer, dat betrokkene vooraf op de hoogte moet worden gebracht. Het element van verrassing staat zodoende alleen ten dienste van de identiteitsfraudeur. Zo kan een identiteitsfraudeur met enige voor​berei​ding de meeste identiteitscontroles verschalken. Dat moet anders. 

Ten slotte dient men zich te realiseren, dat in een digitale omgeving de gecontroleerde bovendien het initiatief heeft. Hij kan, zonder dat de controleur dat in de gaten heeft, door eigen doen of nalaten er voor zorgen dat hij bij de identiteitscontrole in een uitzonderingsprocedure komt, bijvoorbeeld door de chip op het paspoort onklaar te maken met een tikje met een hamer. In de gangbare identiteitscontroles ligt het initiatief groten​​deels bij de controleur. Wat is het verschil? Als de identiteitsfrau​deur het initiatief heeft, kan hij zelf over zijn identiteit de controleur die gegevens aanreiken die zijn identiteitsbewering aannemelijk maken en die op dat moment niet kunnen worden gecontroleerd.

Met een informatie-infrastructuur gericht op preventie en bestrijding van documentfraude, kan identiteitsfraude moeilijk worden ontdekt of be-streden. Alle identiteitsinstrumenten moeten dus opnieuw worden getoetst op effectiviteit in het licht van identiteitsfraude [4]. Doortrekken van het huidige bestuurlijke identiteitsbeleid leidt tot een voor preventie van identiteitsfraude ongeschikte identificatie-infrastructuur, die bovendien zonder duidelijke reden te veel gegevens over personen in handen van de overheid dreigt te brengen. Recent wordt hierover in juridische kring de alarmklok geluid en gepleit voor een maatschappelijk debat over de eenzijdigheid van de zich bij de overheid ontwikkelende identificatie-infrastructuur [5]. 

Op deze manier leidt het verschijnsel ‘iden​titeitsfraude’ in de ruime definitie ons tot een andere benadering van identiteitscontrole als alter​na​tief voor het gangbare bestuurlijke denkkader. Voor de praktijk van het gewenste iden​​titeitsbeleid moeten de bestuurlijke en justitiële denkkaders elkaar natuurlijk aanvullen, want bestrijding van identiteitsfraude mag niet leiden tot minder aandacht voor valse papieren. Identiteits​controles moeten voor de gecontroleerde wel zó onvoorspelbaar worden, dat hij van tevoren niet meer kan inschatten of, wanneer, waar en hoe hij tegen de lamp zal lopen. De paspoortbiometrie in zijn functie van dwarskijker vraagt ook meer aandacht voor de persoon die zich van het paspoort bedient. Men moet dus vaker rechtstreeks con​tro​leren of men van doen heeft met de juiste persoon, bijvoorbeeld met ketenspecifieke controlegegevens waarmee een meelifter kan worden ontmaskerd. Daarvoor hoeft men niet te weten wie iemand precies is; dat blijkt dan wel uit het paspoort zodra hij de juiste persoon is gebleken! Keten​informa​tise​rings​oplossingen zijn nodig om identiteitsbeweringen op juistheid te toetsen, met situatie- of gevals​pecifieke controle​gegevens uit dezelfde of uit andere maatschap​pelijke ketens. We kunnen daarom als alternatief denkkader voor paspoortbiometrie ook ‘keteninformatisering’ gebruiken, naast de hierboven uitgewerkte justitiële invalshoek.  

‘Keteninformatisering’ biedt met zijn ketenvisie enkele strategische uitgangspunten die leiden tot een andere biometriestrategie dan de traditionele bestuurlijke benadering [3, hoofdstuk 4, pp. 81 e.v.]. De bestuurlijke benadering zou inzetten op een enkelvoudige biometrie​strategie met een verplichte alge​mene openbare biometrietoepassing. De ketenbenadering geeft aan, dat een dergelijke enkelvoudige biometrie​strategie op den duur ontoereikend zal zijn voor een complexe informatie​samenleving.

‘Keteninformatisering’ suggereert als alternatieve strategische uitgangs​punten:

· een biometrietoepassing is ketengebonden;

· er zijn zes verschillende vormen van beheer te onderscheiden voor biometrietoepassingen, afhankelijk van de ketenspecifieke eisen die een bepaald dominant ketenprobleem stelt;

· gebruik van een biometrietoepassing in meer dan één keten of sector levert daarom extra beheersproblemen op.

Het principe van ketengebondenheid van biometrie maakt ons ervan bewust, dat de identiteitsketen met de paspoortbiometrie eigenlijk meelift met andere ketens, zoals de reisketen en de strafrechtketen. Dat komt in het eerste geval omdat het reisdocument van de ‘reis’-keten tevens als wettelijk identiteitsbewijs in de ‘identiteits’-keten fungeert. Het meeliften met de strafrechtketen doet zich voor als de ICAO aanbeveling wordt opgevolgd om de vingerafdruk-biometrie op het identiteitsbewijs te zetten voor binnenlandse toepassingen. 

Dit meeliften heeft zowel in de reisketen als in de strafrechtketen onbedoelde nevengevolgen:

· in de reisketen

Een paspoort is als reisdocument primair gericht op buitenlandse autoriteiten. Overal ter wereld is de Nederlandse burger verplicht het bij grens​passage en, als in dat land een algemene identificatieplicht geldt, bij elke willekeurige identiteitscontrole te tonen en desgevraagd af te geven. De Nederlandse overheid heeft weinig greep op het gedrag en op de informatie-infrastruc​turen van andere landen. Zeker als in Nederland op het biometrische paspoort ook vingerafdruk​templates worden opgeslagen, rijst de vraag of dat wel verstandig is. Van alle biometrische technieken is de vingerafdruktech​nologie de goedkoopste, maar helaas ook de meest fraudegevoelige. Zeker in het geval van een grootschalige internationale toepassing. Wat doen andere overheden of buitenlandse criminelen met een biometrisch ge-geven op het paspoort dat in combinatie met alle andere op het pas​poort vermelde persoonsgegevens (sofi-nummer!) geautomatiseerd kan worden uitgelezen, en bewaard en voor andere doeleinden gebruikt? Een vingerafdruk-template in het paspoort is nauwelijks te beveiligen zonder een extern hulpmiddel, bijvoorbeeld een chipkaart met een geheime sleutel voor de ontcijfering van een versleuteld op het biometrische paspoort opgeslagen vingerafdruk-template. Zonder zulke voorzieningen kan men gemakkelijk achterhalen aan welke meet​waarde iemand moet beantwoorden om bij controle voor de rechtmatige houder door te kunnen gaan. Vervolgens kan men het origi​nele template nabootsen, zodat vervolgens ook elke naam-biome-trie controle op basis van dat biometrische paspoort slaagt! Een andere mogelijkheid is het originele biometrische kenmerk in het biome-trische paspoort te verwisselen met dat van de fraudeur. Met de in het wetsontwerp voor de paspoortbiometrie voorziene Nederlandse infra-structuur is dat niet te ontdekken.

· in de strafrechtketen

Tot nu toe is vingerafdruk-biometrie vooral in gebruik in de strafrecht-keten voor bewijs van daderschap bij misdrijven. Wanneer men op grote schaal in andere ketens gaat werken met deze biometrische techniek die erg fraudegevoelig is als hij wordt ingezet voor biometrische persoonsherkenning in het gewone maatschappelijke verkeer, kan het vingerafdrukbewijs trefzekerheid en overtuigings-kracht verliezen. Bijvoorbeeld indien men in grotere kring beseft dat vingerafdrukken gemakkelijk nagebootst, nagemaakt of gekopieerd kunnen worden, eventueel om in strijd met de feiten iemands betrokkenheid bij een mis​drijf te suggereren. Strikt genomen kan dat nu ook, maar grootschalig gebruik van digitale vingerafdruk-templates biedt meer gelegenheid om iemands vingerafdruk ongemerkt te achterhalen en te misbruiken. Het zal ook leiden tot een grote verspreiding van technieken en hulpmiddelen om vingerafdrukken na te maken of na te bootsen.

De betekenis van ‘keteninformatisering’ als dwarskijker is dat zij bovenstaande ketenvisie op de voorgenomen paspoortbiometrie mogelijk maakt. Dat heeft in de praktijk al geleid tot meer voorzichtigheid in het voorbereidingstraject van het biometrische paspoort. Er zullen nog aanvullende grootschalige tests worden gehouden alvorens er definitieve beslissingen worden genomen. Die grootschalige tests waren aanvankelijk niet voorzien. De betekenis van de ketenvisie van ‘keteninformatisering’ voor biometrie is vooral het inzicht dat enkel​voudige biometriestrategieën op den duur ontoereikend zijn voor een complexe informatiesamenleving. 

Het justitiële denkkader plaatst vooral vraagtekens bij harde koppelingen tussen identiteitsbewijs en biometrische kenmerk. Preventie en bestrijding van identiteitsfraude moeten het hebben van een gevarieerd gebruik van verschillende ketengebonden biometriestelsels in combinatie met chip​cards, sleutels, codes en persoonsnummers, zodat de voorspel​baar​heid van identiteitscontroles kan worden teruggedrongen. Een groter aantal van elkaar onafhankelijke identiteitsinstrumenten beperkt bovendien de waarde van elke geslaagde identiteitsfraude, waardoor identiteitsfraude met één ervan minder aantrekkelijk wordt. Maar pas als een identiteits​fraudeur niet meer van tevoren weet waar, wanneer en hoe hij tegen de lamp zal lopen, kan identiteitsfraude effectief worden aangepakt. 

Biometrische identiteitscontrole zal zonder twijfel geleidelijk een belangrijke rol in de informatiesamenleving gaan vervullen, zowel voor het herkennen van personen als voor het administratief koppelen en afschermen van persoonsgegevens. Dat zal ertoe leiden, dat misbruik van biometrische gegevens een belangrijke vorm van identiteits​fraude wordt. Door de eisen van het internationale maatschappelijke verkeer zal men biometrie bij voorkeur wereldwijd willen standaardiseren. Daartoe moeten eventuele nationale stelsels inter​operabel zijn, d.w.z. in alle landen gebruikt kunnen worden. Dat betekent, dat de paspoortbiometrie de facto de wereldstandaard voor biometrie wordt. 

Het spelbederf van de paspoortbiometrie in de vorm van toenemende identiteitsfraude krijgt dan een grimmig internationaal perspectief.

4. Slotwoord 

Tien jaar lang heb ik de regie van de automatisering van het ministerie van Justitie helpen ontwikkelen, in een cruciale fase waarin ICT voor het eerst op bestuurlijk niveau werd geïntroduceerd. De complexiteit van de processtructuren binnen Justitie hebben mij steeds meer bewust gemaakt van de onderlinge verschillen tussen de ketensamenhangen en de bijzon​dere eisen die ze stellen aan de automatisering. Toen ik mij in 1995 had voorgenomen om mijn ervaringen en inzichten in een boekwerk over keteninformatisering vast te leggen, nodigde Theo mij met klem uit daar dan een proefschrift aan te wijden. Als promotor heeft hij, samen met copromotor Albert Koers (UU), mijn analyses en conclusies zien uitmon​den in een hecht en consistent kader voor het oplossen van ketenvraag​stukken op het gebied van bestuurlijke informatievoorziening. Zijn inspirerende en stimulerende reacties onderweg hebben grote invloed gehad op het eind​resul​taat. 

Keteninformatisering heeft zich in korte tijd een plaats verworven. Volgens de benadering die Lionel Robbins heeft toegepast voor de positionering van de toen nog jonge economische wetenschap [9] kan keteninformatisering binnen de informatiekunde worden gezien als een zelfstandige subdiscipline, omdat het alle daarvoor vereiste kenmerken heeft:

· een eigen analyseniveau, het ketenniveau; 

· een eigen kenobject, (kritische) communicatie; 

· een eigen ervaringsobject (kale) informatie-infrastruc​turen; 

· een eigen begrippenapparaat, speciaal het dynamische ketenbegrip;

· eigen theorieën en op ketenniveau geldende wetmatigheden. 

Het is belangrijke mate aan Theo Bemelmans toe te schrijven, dat binnen enkele jaren na het onder zijn hoede tot stand gebrachte proefschrift het kritische perspectief van ‘keteninformatisering’ zijn institutionele erkenning heeft gevonden in de vorm van een bijzondere leerstoel ‘Keteninformatisering in de rechtstaat’, per 1 januari 2004 gevestigd aan de Universiteit Utrecht. 

Met genoegen kijk ik terug op de afgelopen jaren waarin wij geregeld hebben mogen samenwerken. Dat keteninformatisering nu speels als dwarskijker ICT als spelbreker aan de kaak kan stellen, is mede aan hem te danken. Daarom draag ik deze bijdrage aan zijn Liber Amicorum bij gelegenheid van zijn afscheid als hoogleraar aan de Technische Universiteit Eindhoven aan hem op.
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�  TULP staat voor Ten Uitvoer Legging Penitentiaire straffen; GVI voor  Gemeenschappelijke Verwijs Index;  VIP voor Verwijs Index Personen.


�  LCMR staat voor Landelijke Centrale Middelen Registratie, het keteninformatiesysteem voor de drugsverslavingszorg.
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