Identiteit als kernvraagstuk in een informatiesamenleving:

een pleidooi voor een ketenbenadering

door Jan Grijpink

Samenvatting
Twee ontwikkelingen op het gebied van informatietechnologie zullen grote invloed hebben op identiteitsvraagstukken in onze informatiesamenleving: multifunctionele smartcards en biometrie. Grootschalig chipcardgebruik zal in de toekomst elektronische identiteiten en identiteits​bewij​zen mogelijk maken. Daarmee komt identiteitsfraude in een nieuw licht te staan, omdat multifunctionele smartcards de mogelijkheid bieden zich een valse identiteit of pseudo-identiteit te verschaffen die later bij transacties moeilijk kan worden ontdekt. Dit is ernstig, omdat identiteitsfraude vaak onderdeel vormt van andere (zware of georganiseerde) criminaliteit. 

De nieuwe informatietechnologie biedt niet alleen nieuwe bedreigingen, maar ook nieuwe wapens in de strijd tegen identiteitsfraude. Herkenning van persoonlijke lichaamskenmerken (biometrie) maakt beveiliging pas werkelijk persoonsgebonden en kan identiteitsfraude voorkomen. De huidige verificatietechnieken voor het vaststellen van iemands identiteit zijn niet persoonsgebonden. Passwords en pincodes kunnen aan anderen worden overgedragen, zodat kennis van zo’n getal eigenlijk niet meer dan een vermoeden van betrokkenheid oplevert. In een informatiesamenleving zal een dergelijke zwakke vorm van identiteitsvaststelling steeds vaker tekortschieten, wanneer het recht vereist dat persoonlijke betrokkenheid onomstotelijk wordt vastgesteld. Denk bijvoorbeeld aan een dagvaarding, een strafbepaling, een contract, een overheidsbeschikking: zij zijn niet rechtsgeldig of hebben niet het gewenste rechtsgevolg als niet met zekerheid kan worden vastgesteld wie de betrokken personen zijn. 

Biometrie en chipcards kunnen in een strategische alliantie een sterk wapen vormen voor kaarthouders en -uitgevers in de strijd tegen identiteitsfraude en ander kaartmisbruik. Maar dan moeten we een identiteit zien als het product van een keten waarin honderden organisaties samenwerken om identiteitsfraude te voorkomen. In deze notitie wordt deze identiteitsketen geschetst en worden enkele belangrijke tekortkomingen in de Nederlandse identiteitsketen aangegeven. Tenslotte wordt een verbeteringsprogramma gepresenteerd.
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1. 
Identiteit als maatschappelijk vraagstuk

Op talloze momenten in het maatschappelijk verkeer is er behoefte om te weten wie iemand is of om vast te stellen of een getoond legitimatiebewijs echt en ongewijzigd is. Dezelfde vraag doet zich niet alleen voor ten aanzien van documenten in het algemeen maar ook ten aanzien van genummerde goederen en uniek identificeerbare apparatuur. Identiteitsvragen krijgen in een informatiesamenleving een geheel nieuwe dimensie. 

Scott Charny, hoofd van de Computer Crime and Intellectual Property Section van het Ministerie van Justitie in de VS: “ Op het internet is biometrisch bewijs afwezig, er zijn geen kenmerken die voor een persoon uniek zijn [...] Gebruikers zijn vrijwel anoniem. [...] De commerciële wereld maakt zich sterk voor digitale handtekeningen, een wachtwoord in combinatie met een wiskundige formule, een encryptie-algorithme. Dat is prima voor de commercie, maar waardeloos voor rechercheren want iemands digitale handtekening kan gemakkelijk worden gevonden door andere gebruikers van dezelfde computer [...] Criminelen kunnen dan zeggen dat hun digitale handtekening werd gebruikt door iemand anders.”
  

Grootschalig chipcardgebruik zal elektronische identiteiten en identiteits​bewij​zen mogelijk maken, welke alle bekende en nog onbekende vormen van misbruik en oneigenlijk gebruik met zich mee zullen brengen
,
. Identiteitsfraude is geen nieuw verschijnsel. Een recent boek over identiteitsvervalsing uit de studiereeks Recherche: "Verschillende analyses die de afgelopen jaren door de politie samen met de CRI zijn gemaakt, hebben aangetoond dat het gebruik van valse of vervalste identiteits​bewijzen omvangrijke vormen heeft aangenomen"
. 

De nieuwe informatietechnologie biedt naast bedreigingen ook nieuwe wapens in de strijd tegen identiteitsfraude. Biometrische persoonsherkenning biedt namelijk de mogelijkheid om in fysieke en elektronische omgevingen persoonsherkenning en beveiliging echt persoonsgebonden te laten zijn. Alle tot dusver gebruikte methoden zijn  dat niet. 

Deze ontwikkelingen rechtvaardigen een herbezinning op de wijze waarop wij omgaan met het verschijnsel identiteit. Voor deze herbezinning biedt een ketenbenadering een geschikt handvat. De identiteitsketen kan daarbij worden opgevat als een aantal op elkaar aansluitende handelingen en tussenproducten, die het vaststellen, vastleggen en daarna verifiëren van een  identiteit of een identiteitsbewijs in het kader van een maatschappelijke handeling of elektronische transactie mogelijk maken. We constateren in fysieke omgeving al zoveel onvolkomenheden in de identiteitsketen, dat een integrale, ketenbrede verbeteringsoperatie wenselijk lijkt voordat elektronische identiteiten ons door de vingers glippen. Tegen deze achtergrond is deze notitie opgesteld.

2. 
Identificeren, verifiëren en enkele verwante begrippen

Identificeren

Vaststellen wie iemand werkelijk is noemen we identificeren. Voor identificatie is onderzoek nodig. Van belang voor identificeren is, dat de persoon er zelf bij is. Het uiterlijk van een persoon kan nauwkeurig worden vergeleken met een foto in zijn paspoort; identificerende persoonsgegevens  in dat paspoort moeten weer kloppen met die in zijn geboorteakte. Soms is vergelijking van fysieke persoonsken​mer​ken (vinger​afdruk, DNA-profiel etc.) nodig. Ook documenten of apparaten moeten in origineel beschikbaar zijn om deze op echtheid te kunnen beoordelen. 

Nederland kent geen algemene identificatieplicht en Nederlanders zijn alleen in door de wet geregelde situaties verplicht zich te legitimeren
. De bevoegd​heid tot het doen van onderzoek naar iemands identiteit is volgens de Nederlandse wet voorbehouden aan slechts enkele overheidsinstanties, met name de politie, de vreemdelingenpolitie en de ambtenaar van de burgerlijke stand
. Zij beschikken daartoe over bevoegd​heden en hulpmiddelen die aan bepaalde voorwaarden zijn gebonden. Hun identificatieonderzoek voor strafrechtelijk en niet-strafrech​telijk gebruik is erg belangrijk, omdat verificatie zonder voorafgaande hoogwaardige identificatie niet bestand is tegen kwade bedoelingen. De komende vloedgolf van elektronische identiteitsbewijzen zal leiden tot extra druk op de weinige instanties die identificatieonderzoek mogen doen.

Verifiëren

Andere instanties en organisaties (in de overheid of particulier) mogen
 slechts iemands identiteit verifiëren. Verificatie is in ver​gelijking met identificatie echter van een andere orde. Men onderzoekt niet wie iemand werkelijk is, maar stelt alleen vast dat twee gegevens al dan niet bij dezelfde persoon horen. Meestal worden daarbij persoonlijke nummers en identificerende persoonsgege​vens met elkaar vergeleken. Zelfs als een persoon direct kan worden vergeleken met zijn foto op een legitimatiebewijs, kan zo’n verificatie nooit de zekerheid verschaffen, dat de desbetreffende persoon werkelijk is voor wie hij zich uitgeeft. Helaas is men zich meestal niet bewust van deze beperking, waardoor verificatie in de praktijk vaak met identificatieXE "identificeren" wordt gelijkgesteld. Ten onrechte.

Voor privaatrechtelijke rechtshandelingen is verificatie doorgaans toereikend. Als een bankinstelling iemand een krediet wil verlenen, kan hij ermee volstaan naar een legitimatiebewijs te vragen en de deugdelijkheid van het getoonde identiteitsbewijs te controleren. Met eenvou​dige verificatieregisters kunnen organisaties zien of er met het identiteitsbewijs iets aan de hand is. Wát er met een identiteitsbewijs aan de hand is, hoeft men niet te weten. Het verificatieregister geeft ook geen informatie over wie de houder is van het legitimatiebewijs: het gaat om de geldigheid van het document, niet om de persoon van de houder. Deze summiere informatie kan daarom voor allerlei maatschappelijke doelen worden gebruikt. In de nabije toekomst zullen alle organisaties die wettelijk verplicht zijn tot identiteitscontrole juridisch en praktisch in staat zijn om de deugdelijkheid van een getoond legitimatiebewijs te toetsen. Dat is op dit moment nog niet het geval. Bij ongewijzigd beleid zullen organisaties die alleen op vrijwillige basis identiteitscontrole mogen doen, juridisch en praktisch niet in staat zijn om de deugdelijkheid van een getoond legitimatiebewijs te toetsen. Ongelukkigerwijs behoren de meeste uitgevers van smartcards met een identiteitsfunctie hiertoe. Dit vormt een grote bedreiging voor preventie van identiteitsfraude. Verificatie is voor privaatrechtelijke rechtshandelingen niet meer toereikend als een van de betrokken partijen terecht de identiteit van een andere partij in twijfel trekt en merkt dat sprake is van persoonsverwisseling of identiteitsfraude. 

Voor een justitiële interventie is verificatie echter altijd onvoldoende. Van de politie wordt verwacht, dat zij bij het constateren van een strafbaar feit de identiteit van een betrokken persoon onomstotelijk vaststelt. Indien hierbij vergissingen worden gemaakt, gaat de justitiële interventie op een later moment in de justitiële bedrijfsketen de mist in. Dat merkt men bijvoorbeeld aan het onbestelbaar retour komen van een aangetekend verzonden gerechtelijk stukXE "dagvaarding". Dan blijkt dat de betrokkene aan de politie bijvoorbeeld een andere naam heeft opgegeven zonder dat de politie dat XE "identificeren" in de gaten heeft gehad. Een gebrekkige identificatie kan later met verifiërenXE "verifiëren" niet meer worden hersteld. Als de politie in het begin van de justitiële bedrijfsketen wel een succesvolle identificatie heeft verricht, kunnen andere instanties in een vervolgtraject van een zaak volstaan met verificaties.

Legitimeren

Iemand legitimeert zich door het tonen van een identiteitsbewijs aan de hand waarvan iemands identiteit kan worden geverifieerd. Deze verificatie kan ook een onderdeel zijn van een uitvoeriger onderzoek waarbij uiteindelijk iemands ware identiteit wordt vastgesteld.

Authenticeren

Bovenstaande analyse is mutatis mutandis van toepassing op chipcards en kaartlezers. Multifunctionele chipcards en kaartlezers kennen geavanceerde mogelijkheden tot authenticatie. Een document, een chipcard en een apparaat (bijvoorbeeld een chipcardlezer) kunnen een uniek identificerend nummer hebben en dus, net als personen, een identiteit hebben. Voor het verifiëren van de identiteit van een document, chipcard of apparaat gebruiken we het begrip autheticeren, d.i. rechtsgeldig maken of als echt (h)erkennen. Voor de verificatie van de identiteit van multifunc​tionele smartcards en kaartlezers bestaan er geavanceerde mogelijkheden (bijvoorbeeld zg. handshaking in code met asymmetrische sleutels). 

Maar de techniek is niet de enige bepalende factor. Vaak worden authenticatiemogelijkheden in de dagelijkse praktijk niet benut.

3.
De multifunctionele smartcard en identiteit

Veel toepassingen op een multifunctionele smartcard
 gaan eerst na, of degene die zich van de kaart bedient, tot dat gebruik bevoegd is. Hiervoor moet de smartcard beschikken over een toepassing op de kaart waarmee een persoon kan worden herkend. Zo’n toepassing noemen we een identiteitsfunctie. Sommige smartcards beogen juist anoniem gebruik. In die gevallen ontbreekt een identiteitsfunctie op de kaart. Andere smartcards dienen voornamelijk als identiteitsbewijs: de identiteitsfunctie is dan zelfs de hoofdtoepassing op de kaart.

Smartcards zullen in de toekomst elektronische identiteiten en identiteits​bewij​zen mogelijk maken. Maar niet elke smartcard heeft een identiteitsfunctie en de reikwijdte van een identiteitsfunctie als deze aanwezig is, kan een uiteenlopend karakter hebben. Drie typen smartcards kunnen worden onderscheiden op basis van aanwezigheid en reikwijdte van de identiteitsfunctie. Elke smartcard kan worden ingedeeld in een van die drie typen: 

I.  onpersoonlijke anonieme kaarten, bijvoorbeeld de prepaid, niet oplaadbare chipknip/chipper (cadeaubon), de prepaid telefoon- of GSM-kaart, een onpersoonlijke klantenkaart, etc. Indien voor ‘open en dicht maken’ van een onpersoonlijke kaart of van een applicatie op de kaart een password wordt gebruikt, is dit een anonieme code die alleen bij de kaarthouder zelf bekend is en dus niet bij de kaartuitgever of een derde. Anoniem is geen synoniem voor onbeveiligd.

II.  smartcards met een contractuele pseudo-identiteitsfunctie: kaarten die wel aan een persoon gebonden zijn, maar die aan anderen dan de kaartuitgever (de contractspartij) niet aangeven wie iemand is. Voorbeelden: de PINpas, de huidige GSM-kaart, de asielzoekerskaart, de huidige versie van de oplaadbare chipper/chipknip en op korte termijn de stadspas (met of zonder biometrie). 

Hoewel de kaart voor derden een anoniem karakter kan hebben, moet de kaartuitgever de identiteit van de kaarthouder tenminste bij de uitgifte eenmalig vaststellen. Bij latere transacties met de kaart hoeven derden meestal alleen te weten of de betrokkene dezelfde persoon is de geautoriseerde kaarthouder. De ware identiteit van de kaarthouder persoon is voor de transactie niet van belang, elke code of pseudoniem (pincode, fantasienaam, etc.) voldoet. 

III.   smartcards met een voor derden bestemde algemene identiteitsfunctie: dit zijn persoonsgebonden kaarten die dienen als elektronisch identiteitsbewijs voor derden, zoals in de nabije toekomst het vreemdelingendocument, een officiële stadspas met gepersonaliseerde biometrie die dient als legitimatiebewijs voor derden en misschien ook het elektronisch rijbewijs. Het grootste verschil met smartcard type II is, dat de derde partij bij elke transactie of gebruik van de kaart nu juist precies wil weten wie iemand werkelijk is. Of iemand dezelfde persoon is als de geautoriseerde, is niet genoeg. Ook eenmalige identiteitsvaststelling bij kaartuitgifte is niet genoeg.

De multifunctionele smartcard is belangrijk voor identiteitsvraagstukken wegens de mogelijkheid om met de op de kaart voorkomende identiteitsfunctie een nieuwe elektronische identiteit te verwerven of voor een ander te kunnen doorgaan. Het is moeilijk deze nieuwe identiteit of dubbelganger te ontdekken, omdat de gebruikelijke persoonsherkenningstechnieken niet persoonsgebonden zijn. Voorbeelden: passwords, pincode en de sleutel voor de elektronische handtekening. Natuurlijk stelt informatietechnologie ook in staat persoonsgebonden kenmerken te meten voor een echte persoonsherkenning. Maar deze biometrische technieken worden nog weinig gebruikt. In de volgende paragraaf komt deze biometrische persoonsherkenning aan bod.

4.
Identiteit van personen en biometrie

Belangrijke vragen zoals welk recht is van toepassing, wie zijn de partijen, wat is er gebeurd, e.d. kunnen niet worden beantwoord als het niet mogelijk is met zekerheid vast te stellen wie de (rechts)handeling heeft verricht. Deze civiel- en strafrechtelijke bewijsproblemen hangen samen met de aard van elektronische signalen die los staan van personen, plaats en (lokale) tijd en die geen sporen achterlaten. In een elektronische omgeving moeten (rechts)handelingen en strafbaar gedrag daarom kunstmatig als het ware worden ‘vastgeprikt’. Een voorbeeld: van een elektronisch bericht wordt verondersteld dat het afkomstig is van de houder van de sleutel waarmee het is verzonden. Dat hoeft natuurlijk niet het geval te zijn wanneer bijvoorbeeld een postbus of een sleutel gezamenlijk wordt gebruikt. Indien we - zoals in dit voorbeeld - overmatig gebruik van rechtsficties en -vermoedens willen vermijden, hebben we een betrouwbare verificatie van personen nodig en een betrouwbare autheticatie van documenten, apparaten en elektronische transacties. De authenticatie van elektronische transacties kan weer niet zonder een betrouwbare verificatie van de handelende natuurlijke personen. De gebruikelijke pincodecontrole verifieert niet iemands identiteit, maar levert alleen een administratieve verificatie van een niet-persoonsgebonden nummer. Verifiëren van iemands identiteit kan alleen op basis van een uniek biometrisch
 persoonskenmerk (bijvoorbeeld de handpalmvorm of een handtekeningbeweging) mits de identiteit van de betrokken persoon van tevoren zorgvuldig is onderzocht en vastgesteld. Alleen dan kan een elektronisch geverifieerde identiteit het vereiste onomstotelijke karakter hebben. 

Biometrische persoonsherkenning werkt als volgt. Op het moment dat de kaartuitgever een chipcard uitgeeft aan een persoon en zijn persoonsgegevens koppelt aan de kaart (dit noemt men het personaliseren van een chipcard) wordt bijvoorbeeld de handpalmvorm van de toekomstige kaarthouder met een wiskundige formule (een z.g. algoritme) omgezet in een biometrisch getal. Dit getal wordt template genoemd. Dat biometrisch getal wordt vervolgens in de chipcard vastgelegd, dus niet het plaatje van de handpalm
. Als met hetzelfde algoritme de berekening later wordt herhaald, kan dit rekenresultaat rechtstreeks worden vergeleken met het in de chipcard vastgelegde getal. De veiligste manier om dit te doen is de getallen te vergelijken in de chipcard in plaats van in de chipcardlezer. Dit bemoeilijkt nabootsing van de verificatie. Maar in geen van beide gevallen kan de oorspronkelijke handpalmvorm worden ‘teruggerekend’ vanuit het biometrische getal. Omdat alleen met een persoonsgebonden kenmerk iemands identiteit onomstotelijk kan vaststellen, zal biometrie een belangrijke rol spelen in de strijd tegen identiteitsfraude.

Waarom wordt er nog weinig gebruik gemaakt van biometrie? Allereerst uit onbekendheid. De benodigde informatietechnologie is ook nog niet zo lang beschikbaar. Er bestaan ook vooroordelen tegen biometrie. De rol van de vingerafdruk in de strafrechthandhaving draagt niet direct bij aan het gebruik ervan in het gewone rechtsverkeer. Ook onzekerheden over de juridische toelaatbaarheid spelen een rol. Veel mensen vinden biometrische persoonskenmerken persoonsgegevens in de zin van de privacywetgeving. Zij zijn daarom van mening, dat biometrische persoonsherkenning aan allerlei beperkingen onderhevig is. Om de maatschappelijke betekenis van biometrie goed te begrijpen moet men onderscheid maken tussen een persoonsgebonden gegeven (= aan het lichaam ontleend) en op een persoon herleidbaar gegeven (= een persoonsgegeven). Een biometrisch persoonskenmerk is per definitie persoonsgebonden maar hoeft niet altijd een op de persoon herleidbaar gegeven te zijn. Een los biometrisch getal zonder verdere aanknopingspunten met betrekking tot de bron is bijvoorbeeld niet aan te merken als een persoonsgegeven, omdat het getal niet dan met onevenredige inspanning op een persoon te herleiden is. Voorbeeld: het gebruikte glaswerk in een café. Het is onbegonnen werk om een vingerafdruk te herleiden op een achteraf niet meer te achterhalen cafébezoeker. Hierop is de specifieke wetgeving inzake persoonsgegevens derhalve niet van toepassing. Niet-gepersonaliseerde, anonieme biometrische persoonsverificatie met behulp van zo’n template is daarom vrij toepasbaar
. Als biometrische gegevens wel gerelateerd zijn aan identificerende persoonsgegevens vormen ze persoonsgegevens in de zin van de privacywetgeving. Voor het gebruik van deze soort biometrische gegevens is primair het doel van de gegevensverwerking bepalend voor wat wettelijk is toegestaan. Bijzondere regiems gelden voor gevoelige persoonsgegevens, en daarbinnen weer voor die gevoelige persoonsgegevens waaruit iemands ras of etnische afkomst kan worden afgeleid
.

In de praktijk bestaan er dus geen juridische belemmeringen voor gebruik van losse biometrische templates of van een biometrisch getal in combinatie met een nummer zonder verdere gegevens. Dit is anonieme biometrie. Opslag van zo’n biometrisch template op een multifunctionele smartcard en gebruik daarvan voor off-line verificatie is onbeperkt mogelijk. Dat is voor het rechtsverkeer van groot belang, omdat anonieme biometrie goed bruikbaar is in allerlei situaties waarin het voldoende is, als tijdens een transactie vast komt te staan dat de persoon dezelfde is als de geautoriseerde of verwachte persoon. Dat is vaak het geval. Een stroomversnelling in toepassing van anonieme biometrie mag daarom worden verwacht zodra de mogelijkheden van anonieme biometrie meer bekend raken. De technologie is beschikbaar en de kosten zijn laag.

De motor voor de verbreiding van biometrie in het maatschappelijk verkeer is de wens tot betere beveiliging. De wet stelt in verschillende wettelijke regelingen minimumeisen ten aanzien van beveiliging, bijvoorbeeld in het Wetboek van Strafrecht en de Wet persoonsregistraties. Norm is ‘adequate’ beveiliging, in tegenstelling tot ‘maximale’ of ‘absolute’ beveiliging. 

Hoewel op dit moment een ‘adequaat’ niveau van beveiliging in de context van bestaande wettelijke beveiligingsverplichtingen gehaald kan worden met niet-persoonsgebonden technieken (bijvoorbeeld pincode), dus zonder biometrie toe te passen, zal in de toekomst aan de wettelijke vereisten inzake beveiliging niet altijd voldaan kunnen worden zonder biometrie toe te passen, omdat biometrie pas een echte persoonsverificatie oplevert omdat een biometrisch persoonskenmerk niet-overdraag​baar is. Een pincode is daarentegen wel. Er is sprake van een adequate beveiliging als de gekozen methode van beveiliging in verhouding staat tot het te beveiligen belang. Bepalende factoren zijn naast het te beveiligen belang, de mate van inbreuk op de persoonlijke levenssfeer die de beveiliging met zich meebrengt, de kosten van de beveiliging, de stand van de techniek en de verspreiding van beveiligingstechnieken in het maatschappelijke verkeer. Afhankelijk daarvan zullen in de toekomst kritische processen in de samenleving toepassing van biometrische persoonsverificatie vereisen om aan de norm ‘adequaat’ te (blijven) voldoen
. Dat ondersteunt de verwachting dat op middellange termijn biometrie ruimer gebruikt zal worden. Ano​nieme biometrie waarvoor nu al geen juridische belemmeringen bestaan, zal dan kansrijk blijken, terwijl gepersonaliseerde biometrie waarschijnlijk uitzondering zal blijven.

5.    Chipcard en biometrie: strategische alliantie tegen identiteitsfraude

Biometrie kan gebruik worden zonder chipcard, zowel door een informatiesysteem op afstand (on-line) of in een stand alone lokale toepassing (off-line). Het biometrisch getal wordt gekoppeld aan een willekeurig getal of een pincode. In combinatie met een chipcard is dat nummer niet nodig. Het ter plaatse berekende getal wordt direct vergeleken met het getal dat in de chipcard is opgeslagen.

De chipcard maakt off-line anonieme biometrische persoonsverificatie mogelijk, zowel binnen als buiten de kaart. Met binnen de chipcard wordt gedoeld op het voor anderen dan de houder onbruikbaar maken van een chipcard met inwendige biometrische beveiliging, zodat ook het gebruik van de op de kaart aanwezige identiteitsfunctie wordt geblokkeerd. Met buiten de chipcard wordt gedoeld op een groot aantal varianten van persoonsverificatie in het kader van autorisatie en toegangverlening, waarbij off-line het biometrische getal dat ter plaatse gemeten moet worden vergeleken met het getal dat in de chipcard is opgeslagen. Een pseudo-

identiteitsfunctie wordt geen geweld aangedaan. Voor derden blijft de ware identiteit van een persoon verborgen. Alleen de kaartuitgever weet wie de houder precies is. Het lokaal gemeten biometrische kenmerk is voor hen anoniem, want niet zonder onevenredige inspanning op een persoon te herleiden. Daarvoor is nodig, dat het biometrisch kenmerk niet gekoppeld wordt aan identificerende persoonsgegevens die door derden kunnen worden herkend, bijvoorbeeld op de buitenkant van een chipcard. De kaarthouder profiteert van de extra persoonsgebonden bescherming met zijn biometrische kenmerk terwijl hij voor derden anoniem kan blijven. Deze anonieme biometrie geeft kaarthouders en -uitgevers een krachtig wapen in handen om zich te verweren tegen identiteitsfraude en ander kaartmisbruik.

6. 
Preventie van identiteitsfraude

Biometrie draagt bij aan de beveiliging van multifunctionele chipcards, maar levert slechts een deel van de vereiste preventie. Deze paragraaf onderzoekt welke aanvullende preventieve maatregelen nodig zijn. Zelfregulering door de kaartuitgevers en applicatiebeheerders moet de basis vormen voor de preventie. Daarbij horen een gedragscode en een systeem van vrijwillige veiligheidscertificering, die beide door de branche zelf tot stand moeten worden gebracht. De overheid dient de ontwikkeling van gedragscode en veiligheidscertificering te stimuleren en te zorgen voor het publiekrechtelijk sluitstuk (strafrecht, eventueel overheidsingrijpen indien zelfregulering niet van de grond komt of niet goed werkt).

Als de multifunctionele smartcard een identi​teits​​functie bevat, zijn extra preventieve maatregelen nodig:

a) voor smartcards met een contractuele pseudo-identi​teits​​functie moet de overheid het personaliseren van smartcards ondersteunen met een verplichte identiteitsvaststelling van de toekomstige kaarthouder door de kaartuitgever op het moment van personaliseren van de kaart. Deze dient daartoe een legitimatieplicht te hebben, terwijl de kaartuitgever weer juridisch bevoegd en feitelijk in staat wordt gesteld de geldigheid van het wettelijke identiteitsbewijs te controleren.

b) voor multifunctionele smartcards met een algemene identi​teits​​functie dient  de overheid een vergunningenstelsel in te voeren met overheidstoezicht op bepaalde aspecten van productie, verstrekking en gebruik van deze smartcards ter voorkoming van valse en dubbele identiteiten in de samenleving.

Naarmate een bepaalde smartcard meer maatschappelijke risico’s oplevert moeten preventie-inspanningen van de kaartuitgevers, applicatiebeheerders en de overheid groter worden om deze risico’s te beperken of te voorkomen. Deze gedachte is in schema 1 samengevat.

  Schema 1
Drie preventieregiems voor multifunctionele smartcards
overheids-

interventie
publiekrechtelijk sluitstuk
aanvullende condities scheppen
aanvullende overheidsregulering

Risicoklasse van de smartcard 
· zelfregulering
· zelfregulering

· voor de kaarthouder: legitimatieplicht

· voor de kaartuitgever: identificatieplicht en het recht de geldigheid van een getoond legitimatiebewijs te controleren

· zelfregulering

· voor de kaarthouder: legitimatieplicht 

· voor de kaartuitgever: identificatieplicht en het recht de geldigheid van een getoond legitimatiebewijs te controleren

· vergunningenstelsel en overheidtoezicht op het uitgifteproces

 I
Onpersoonlijke kaarten 
Zonder identiteitsfunctie
licht regiem
niet-oplaadbare telefoonkaart, niet-oplaadbare elektronische portemonnee (cadeaubon), niet-oplaadbare GSM-kaart




II
Gepersonaliseerde kaarten met een contractuele
(pseudo-)identiteitsfunctie 

(niet bestemd voor derden)



normaal regiem 
PIN-pas, oplaadbare elektronische portemonnee (chipper/chip​knip), GSM-kaart, asielzoekerskaart, stadskaart zonder of met anonieme biometrie


III
Gepersonaliseerde kaarten met een 
Algemene identiteitsfunctie
(bestemd voor derden)



zwaar regiem
stadskaart met gepersonaliseerde biometrie bestemd voor algemeen gebruik, vreemdelingendocument, elektronisch rijbewijs

7.
De identiteitsketen in beeld

In paragraaf 2 is al aangegeven, dat iemands identiteit alleen deugdelijk kan worden vastgesteld met identiteitsonderzoek waarbij ook de persoon zelf wordt betrokken. Dat identiteitsonderzoek is slechts aan enkele instanties toevertrouwd en geschiedt niet systematisch, vaak alleen in bijzondere gevallen. Alle andere identiteitsvaststellingen zijn verificaties waarbij wordt vastgesteld of bepaalde persoonsgegevens consistent zijn met andere - meestal administratieve - gegevens. In de meeste gevallen beschikken instanties die deze handeling verrichten niet over de bevoegdheden, instrumenten en kennis om die controle te verrichten. Dat vormt geen sterk vertrekpunt bij het bestrijden van identiteitsfraude. 

Het product ‘identiteit’ komt tot stand in een keten, welke bestaat uit een aantal activiteiten die elk leiden tot een tussenproduct dat weer door de volgende schakel in de identiteitsketen wordt gebruikt. Op basis van een brondocument wordt een wettig algemeen identiteitsbewijs vervaardigd; op basis hiervan kan een contractueel pseudo-identi​teitsbewijs worden gepersonaliseerd (een bankpas, bijvoorbeeld), waarmee men vervolgens een transactie kan doen (bijvoorbeeld betalen, toegang krijgen of zijn pseudo-identiteit laten controleren (verifiëren). In elk van die schakels kan de kwaliteit van het eindproduct ‘identiteit’ worden aangetast, maar problemen vóór in de keten zijn het meest ontwrichtend: eenmaal verkeerd geïdentificeerd, altijd verkeerd geverifieerd! Een ketenbenadering is daarom wenselijk om de zwakke plekken in de identiteitsketen op te sporen en de prioriteit van verbeteringsmaatregelen vast te stellen.

De ketenbenadering is ook geschikt om aan te geven, dat op elk punt in de keten nieuwe identiteiten en fraude kunnen ontstaan. Op een fake of vervalst buitenlands brondocument kan in Nederland een nieuwe Nederlandse identiteit worden gecreëerd met een wettig identiteitsbewijs. Met een vervalst wettig Nederlands identiteitsbewijs kan een nieuwe pseudo-identiteit worden verkregen (bijvoorbeeld een bankpasje met pincode) en met een vervalst of nagebootst (elektronisch) pseudo-identiteitsbewijs kan een frauduleuze transactie worden verricht. Schema 2 brengt dit in beeld.

In het onderste deel van elke kolom in schema 2 ziet men de achtereenvolgende schakels (fasen) van de identiteitsketen (vetgedrukte letters):

1.
brondocument (Nederlands of buitenlands)

2.
wettig algemeen identiteitsbewijs (Nederlands of buitenlands)

3.
contractueel (pseudo)identiteitsbewijs (smartcard daaronder begrepen) en identificerend persoonsnummer (Nederlands of buitenlands)

4.
transactie (bijvoorbeeld een rechtshandeling, toegang of een betaling).

In het bovenste deel van elke kolom zijn de vereiste hulpmiddelen aangegeven (normale letter), terwijl in het middelste vak van elke kolom bekwaamheden, bevoegdheden, de vereiste kennis zijn vermeld (cursieve letter). Deze zijn nodig om het proces niet tot een rituele handeling te laten verworden.

In elke schakel van de bovenstaande keten spelen problemen
. Hieronder volgt een  korte opsomming.

Schema  2  
De identiteitsketen

vereiste kennis en

hulpmiddelen 
· kennis van binnen- en buitenlandse bron- documenten en identiteitsbewijzen en van vervalsingen ervan; 

· ondersteuning bij de controle van bron-documenten en identiteitsbewijzen (ook buitenlandse)​ 

· verzamelingen van modellen en van falsificaten van bron-documenten en identiteitsbewijzen;

· kennis van binnen- en buitenlandse brondocumenten en identiteitsbewijzen en van vervalsingen ervan; 

· ondersteuning bij de controle van brondocumenten en identiteitsbewijzen (ook buitenlandse)

· ​verzamelingen van modellen en van falsificaten van brondocumenten en identiteitsbewijzen;



· basisregisters (voor personen, documenten, smartcards);

· open​bare verificatieregisters van wettelijke identiteitsbewijzen die niet als legitimatiebewijs mogen worden gebruikt;

· ondersteuning bij ve​ri​fi​catie van iden​titeitsbewij​zen (ook buitenlandse).

· open​bare verificatie​​registers van wettelijke identiteits​bewijzen en contractuele pseudo-identiteitsbewijzen die niet als legitimatiebewijs mogen worden gebruikt (geblokkeerde identiteitsbewijzen en smart​​cards);

· bijtijds ontdekken van ongebruikelijke patronen van transacties

     (patroon​herkenning)

vereiste bevoegdheden en capaciteiten 


a) Bevoegdheid tot identiteits​onder​zoek;

b) Capa​citeit voor identiteitsonder​zoek.

a) Bevoegdheid tot identiteits​onder​zoek;

b) Capa​citeit voor identiteitsonder​zoek;

c) Voor uitgifte: wet of ver​gunningstelsel en overheidstoezicht op  het proces.

a) Kaartuitgever c.q. nummerbeheerder:

· identificatieplicht +

· bevoegdheid om: 

1)  legi​tima​tie te vra​gen 

2) de gel​dig​heid van een

             legitimatiebewijs te

      controle​ren.

b) Kaart- c.q. nummerhouder:

· legitimatieplicht

Controle tijdens transacties:

a) verificatie van pseudo-identiteiten (PIN of biometrie)

b) authenticatie van smartcards en kaartleesapparatuur

schakels 

in de 

identiteits​keten
1

bron​documen​ten
    (
2

wettige 

algeme​ne 

identiteitsbewijzen


       (
3

contractuele 

(pseudo)identiteits-

bewijzen en iden​ti​fice​ren​​de nummers


                                                    (

4

 transactie

voorbeelden
geboorte​akte

paspoort, asielzoekerskaart, vreem​de​lingen​document

PINpas,  sofi-nummer



betaling, toegang, fiattering

Schakel 1
Brondocumenten
Brondocumenten zoals geboorteakten kunnen gebaseerd zijn op een nieuw feit, op een ander (Nederlands of buitenlands) brondocument en op een wettig (Nederlands of buitenlands) identiteitsbewijs van de betrokken personen. 

Terwijl er slechts enkele wettige identiteitsbewijzen zijn, is het aantal brondocumenten zeer groot, meestal afkomstig van een lokale bron waardoor er sprake is van een grote variëteit afhankelijk van tijd en plaats.

Hulpmiddelen:

De kennis van modellen van geldige brondocumenten en de verzamelingen falsificaten zijn in Nederlands gespreid over veel instanties elk gespecialiseerd op de voor de eigen taak relevante set brondocumenten. Het zelfde geldt voor kennis van modellen van geldige identiteitsbewijzen en de verzamelingen falsificaten daarvan. (De opmerkingen over kennis van documenten en coördinatie met betrekking tot de volgende schakel 2 gelden ook in deze schakel, zie onder schakel 2).

Schakel 2
Wettige identiteitsbewijzen voor algemeen gebruik

Wettige identiteitsbewijzen (paspoort, rijbewijs, vreemdelingendocument) zijn gebaseerd op een identiteitsonderzoek aan de hand van Nederlandse of buitenlandse brondocumenten, beschikbare persoonsgegevens en buitenlandse of Nederlandse identiteitsbewijzen. 

Brondocumenten en wettige identiteitsbewijzen (schakel 1 en 2) kunnen wederzijds op elkaar zijn gebaseerd: een brondocument kan worden gebruikt in het kader van de uitgifte van een wettig identiteitsbewijs, terwijl dit wettige identiteitsbewijs op zijn beurt weer gebruikt kan worden voor een ander brondocument. Niet-ontdekte vervalsingen en andere fouten die in de eerste twee schakels worden gemaakt hebben een belangrijke doorwerking op latere schakels in de identiteitsketen. Daarom hebben de volgende opmerkingen over coördinatie en kennis van documenten ook betrekking op schakel 1.

Kennis en coördinatie:

De kennis van modellen van geldige brondocumenten wettige identiteitsbewijzen en de verzamelingen van falsificaten ervan zijn in Nederlands gespreid over veel gespecialiseerde instanties. Om identiteitsfraude in een informatiesamenleving te bestrijden is een betere afstemming nodig. Talrijke organisaties binnen en buiten de overheid moeten op het juiste moment kunnen beschikken over de vereiste kennis. Een landelijk coördinatiecentrum van waaruit de uitwisseling van kennis en daaraan gerelateerde informatie kan worden verbeterd, zou de elektronische en fysieke verzamelingen van modellen met hun vervalsingen veel effectiever maken. Dit centrum kan opleidingen en workshops over belangrijke aspecten organiseren en daartoe een beroep doen op de desbetreffende experts. Het centrum kan ook onderzoeksprojecten en informatievergaring stimuleren en ondersteunen. Op den duur kunnen de nationale centra in de Europese Unie de onderlinge informatie-uitwisseling en ondersteuning op Europese schaal verder ontwikkelen. De samenwerkingsbereidheid tussen de verschillende instanties lijkt groot, maar realisatie van een intensievere samenwerking en van een landelijk ‘loket’ blijkt niet goed mogelijk op initiatief van één van de betrokken partijen. Een neutrale gezaghebbende ‘sponsor’ ontbreekt.

Capaciteit:

Toename van mobiliteit en elektronisch verkeer zet het beperkte instrumentarium in deze schakel van de identiteitsketen op spanning. Nu is eigenlijk alleen de politie bevoegd tot het doen van identiteitsonderzoek, maar prioriteit en capaciteit zijn niet groot. Burgerlijke stand en vreemdelingendienst zijn nog meer beperkt in hun mogelijkheden. Herbezinning op deze wettelijk vastgelegde bevoegdheidsstructuur met betrekking tot identiteitsonderzoek is wenselijk (verruiming van bevoegdheden, eventueel verruiming van de kring van bevoegden en de toegankelijkheid), evenals verhoging van prioriteit en vergroting van capaciteit.

Werkwijze:

Tekortkomingen in de procedures leiden tot extra problemen. Ongeldige identiteitsbewijzen worden niet systematisch uit de circulatie genomen, zodat een grote voorraad 'onderdelen' beschikbaar is voor vervalsers. Iemand die zijn identiteitsbewijs mist wordt niet gestimuleerd om deze vermissing direct te melden  bij de uitgevende instantie om misbruik te voorkomen. Hij is verplicht een proces-verbaal van vermissing te laten opmaken door de politie. Daarmee gewapend moet hij vervolgens een fors bedrag aan leges betalen voor een nieuw paspoort. Pas door uitgifte van het nieuwe paspoort wordt het vermiste paspoort ongeldig en verder geblokkeerd voor gebruik als legitimatiebewijs. Hoe onwenselijk ook, paspoortvervanging blijkt om bovenstaande redenen vaak te worden uitgesteld totdat een reis naar een land buiten de EU een nieuw paspoort urgent maakt. Op deze manier is er een groot aantal paspoorten beschikbaar voor fraude en ander misbruik. 

Wanneer identiteitsbewijzen verloren, vermist of gestolen zijn worden vervangende documenten noodgedwongen uitgegeven zonder dat het te vervangen exemplaar beschikbaar is voor verbandscontrole. Dit en andere risico's op persoonsverwisseling kunnen effectief worden beperkt met biometrische persoonsverificatie. Daarvoor hoeft het biometrisch getal niet op het wettige identiteitsbewijs zelf te worden aangebracht, maar op een smartcard als onderdeel van het uitgifteproces. Biometrische persoonsverificatie in het kader van het verstrekkingsproces vult de beveiliging van het identiteitsbewijs aan en maakt het laatste ook minder kwetsbaar. Biometrische persoonsverificatie bij verstrekking van identiteitsbewijzen kan op basis van vrijwilligheid al een enorm positief effect hebben. 

Gezien de enorme hoeveelheid 'vrijzwevende' identiteitsbewijzen in het grijze en zwarte circuit beschikbaar voor fraude in al zijn vormen, is het een interessante optie om bij de introductie van de volgende generatie paspoort, rijbewijs of vreemdelingendocument in één keer alle geldige exemplaren verplicht in korte tijd om te wisselen. Indien bij zo'n operatie vrijwillige biometrie op een smartcard wordt geïntroduceerd, zou identiteitsfraude met traditionele en elektronische identiteitsbewijzen fors kunnen worden ingeperkt.

Schakel 3       Contractuele (pseudo)identiteitskaarten en identificerende nummers 
Contractuele documenten en (smart)cards met een pseudo-identiteitsfunctie zoals bankpassen, toegangsbewijzen en lidmaatschapskaarten, zijn alom aanwezig (zie voor wat hieronder wordt verstaan paragraaf 3 op pag. 4). Identificerende persoonsnummers zijn er nog veel meer. Bij de overheid: justitieel nummer, onderwijsnummer, sofi-nummer en A-nummer, om er maar een paar te noemen. In het private domein worden ook persoonsnummers in allerlei formaten en typen gebruikt: ziekenhuizen met patiëntnummers, ziektekostenverzekeraars met polisnummers, banken met bankrekeningnummers met bijbehorende geheime toegangscode, kruideniers met klantnummers en werkgevers met personeelsnummers. Sommige van deze identiteitsbewijzen en identificerende persoonsnummers zijn belangrijker dan andere, omdat ze soms in de praktijk wettige identiteitsbewijzen vervangen, ook al is dat niet de bedoeling. Voor maatschappelijk belangrijke pseudo-identiteitspassen en identificerende persoons​nummers zouden  daarom voor de kaartuitgever een wettelijk verplichte identiteitscontrole bij uitgifte én een legitimatieplicht voor de kaarthouder in spe wenselijk zijn. Op dit moment geldt de Wet op de Identificatieplicht (1993) bijvoorbeeld voor het Sofi-nummer.

Hulpmiddelen:

Kale openbare verificatieregisters
 zijn nodig om de geldigheid van een wettig identiteitsbewijs en - in de nabije toekomst - van belangrijke pseudo-identiteits​be​wij​zen te kunnen controleren. Voor zover er hiertoe al een aanzet bestaat, blijft de mogelijkheid tot raadpleging juridisch en feitelijk beperkt tot slechts enkele categorieën organisaties. 

Daarnaast zou de waarde van zulke openbare verificatieregisters voor geldigheidscontrole van identiteitsbewijzen sterk vergroot worden, indien de houder zelf het document gemakkelijk kan (laten) blokkeren tegen misbruik door anderen. Op dit moment is dat juist voor de drie soorten wettige identiteitsbewijzen niet mogelijk, voor bankpassen en creditcards wel.

Bevoegdheden:
Uitbreiding van de bestaande identificatie- en legitimatieplicht voor maatschappelijk belangrijke smartcards met een pseudo-identiteitsfunctie en voor elektronische identificerende persoonsnummers (al dan niet met chipcardgebruik) is wenselijk. Bij de wettelijk verplicht identificatieplicht hoort de juridische bevoegdheid en de praktische mogelijkheid om de geldigheid van een getoond legitimatiebewijs of die van een elektronisch (pseudo)identiteitsbewijs te kunnen controleren. 

Capaciteit:

Bovenstaande verbeteringen in de kwaliteit van het werk in schakel 3 van de identiteitsketen zullen alleen de moeite lonen, indien de capaciteit voor identiteitsonderzoek wordt uitgebreid en de prioriteit verhoogd. Uitbreiding van het aantal instanties dat hierom mag vragen is ook van belang, evenals verbetering van de procedure ter initiëring van een identiteitsonderzoek.

Schakel 4
 De transactie

Om in deze vierde schakel van de identiteitsketen de waarde te verzilveren van het ketenproduct 'identiteit', moet beschikt worden over hulpmiddelen en bevoegdheden om iemands (pseudo)identiteit te controleren. Hetzelfde geldt voor controle op de authenticiteit van identiteitsbewijzen en apparatuur (kaartlezer bijvoorbeeld).

Daarnaast spelen in deze schakel twee andere structurele problemen:

· de technieken waarmee iemands identiteit wordt geverifieerd, zijn geen van alle persoonsgebonden. 

Biometrie maakt wel een persoonsgebonden verificatie mogelijk. Het is daarom belangrijk het vrijwillig gebruik van anonieme biometrie te stimuleren in maatschappelijk situaties met veel frauderisico's.

· fall back-opties met grote kans op fouten in vrijwel elke elektronische of niet elektronische verificatieprocedure. 

Als het verificatieproces niet vlekkeloos verloopt, blijkt men steevast terug te vallen op gebrekkige werkwijzen met een grote kans op fouten, zoals visuele herkenning aan de hand van een foto of het rechtstreeks ontlenen van gegevens aan een niet te controleren of een ongecontroleerd document. Insiders weten hoe gemakkelijk de menselijke geest ziet wat hij verwacht te zien en hoe moeilijk het is look-alikes uit elkaar te houden.

Dat betekent ook in schakel 4 een omvangrijke verbeteringsoperatie waarbij een aantal mythen moeten worden ontkracht. Een goed samenspel van overheid en bedrijfsleven is daarbij van groot belang.

8.
Een ketenbreed verbeteringsprogramma voor de Nederlandse identiteitsketen 

De volgende maatregelen zijn nodig voor een ketenbreed verbeteringsoffensief voor het identiteitsbeheer in de Nederlandse situatie  (enkele daarvan zijn opgenomen in het kabi​nets​programma wetgeving voor de elektronische snelweg
):

Schakel 1

1. Een nationaal expertisecentrum voor brondocumenten en identiteitsbewijzen (Nederlandse en buitenlandse) van waaruit in Nederland een betere afstemming kan worden gerealiseerd en de beschikbare kennis effectiever aan allerlei overheidsinstanties en particuliere organisaties ter beschikking kan worden gesteld. Onderzoek, informatievergaring en opleidingen kunnen door het centrum worden gestimuleerd, gecoördineerd of verzorgd, waarbij een beroep kan worden gedaan op alle lokaal aanwezige gegevens, documenten en experts. Ook uitwisseling van kennis, verzamelingen en daaraan gerelateerde informatie binnen de Europese Unie kan vanuit dit nationale centrum worden verbeterd.



Schakel 2

2. Herbezinning op de wettelijk vastgelegde bevoegdheidsstructuur met betrekking tot identiteitsonderzoek met als doel verruiming van bevoegdheden, eventueel verruiming van de kring van bevoegden, verhogen van de prioriteit van identiteitsonderzoek, vergroten van de capaciteit voor identiteitsonderzoek en toegankelijker maken van identiteitsonderzoek voor de betrokken instanties.

3. Systematisch onttrekken van ongeldig geworden wettige identiteitsbewijzen aan het maatschappelijk verkeer (innemen én vernietigen); eenmalig alle vrijzwevende identiteitsbewijzen uit het zwarte en grijze circuit bannen door een verplichte omwisseling binnen een zeer korte periode. Deze operatie zou moeten zijn voltooid voordat massaal smartcardgebruik een forse toename in het aantal en in de omvang van identiteitsfraudes te zien geeft.

4. Benutting van vrijwillige biometrische persoonsverificatie in de uitgifteprocedures van wettige identiteitsbewijzen (dit is het meest effectief in aansluiting op de in het vorige punt bepleite grote schoonmaak). Om vrijwillig gebruik van biometrie te stimuleren zou op basis van biometrische persoonsverificatie door de afdeling burgerzaken van de gemeente, een eerste vervanging van een identiteitsbewijs kunnen worden versneld, goedkoper en klantvriendelijker gemaakt (geen proces-verbaal vereist, bijvoorbeeld). Is men eerder een identiteitsbewijs kwijtgeraakt en heeft men geen gebruik gemaakt van de mogelijkheid om gelijktijdig met het vermiste identiteitsbewijs een biometrische smartcard aan te schaffen, dan is een verzwaarde controleprocedure op zijn plaats, eventueel met verplicht biometrische persoonsverificatie.


Schakel 3

5. Uitbreiding van de bestaande identificatie- en legitimatieplicht voor maatschappelijk belangrijke smartcards met een pseudo-identiteitsfunctie en voor elektronische identificerende persoonsnummers (al dan niet met chipcardgebruik) binnen overheid en bedrijfsleven. 

6. Evaluatie van de werking van de wet op de identificatieplicht (1993) in de praktijk.

7. Uitbreiding van de juridische bevoegdheid en praktische mogelijkheid tot verificatie van de geldigheid van wettige Neder​land​se identiteitsbewijzen met openbare ‘kale’ verificatieregisters.

8. Openbare verificatieregisters voor maatschappelijk belangrijke smartcards met een (pseudo)identiteitsfunctie.


Schakel 4

9. Bevordering van het gebruik van anonieme biometrische persoonsverificatie in kwets​bare maatschappelijke situaties.
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� 	Door de beperkte legitimatieplicht in Nederland kan dat alleen op basis van vrijwilligheid met uitzondering van enkele situaties waarvoor een wettelijk verplichte identiteitsverificatie geldt.


� 	Een smartcard is een chipcard met een processorchip die in staat stelt tot het programmeren van die chipcard (andere typen chipcards bevatten alleen geheugenchips voor gegevensopslag; de intelligentie zit dan alleen in de kaartlezer). Smartcards zullen in veel gevallen meer dan één toepassing bevatten. Men spreekt dan van een multifunctionele smartcard.


� 	Onder biometrie wordt verstaan het meten van een uniek licha�melijk kenmerk. Er zijn twee groepen lichamelijke kenmerken die hiervoor in aanmerking komen: onveranderlijke fysieke kenmerken (vingerafdruk, handpalmvorm) en gedragskenmerken (hand�teke�ning�beweging, stemgeluid). Met behulp van een biometrisch kenmerk kan een echt persoonsgebonden herkenning plaatsvinden. De gebruikelijke technieken voor herkennen en verifiëren van personen zijn gebaseerd op de aanwezigheid van bepaalde kennis (een persoon is de juiste persoon omdat hij de pincode kent). Deze technieken verschaffen onvoldoende zekerheid omdat deze kennis in beginsel overdraagbaar is.


� 	Tegenover een biometrisch getal of template staat het volledige oorspronkelijke biometrische signaal in de vorm van een afbeelding (vingerafdruk of handpalmvorm), meting (handtekening�beweging) of geluidsopname (stem). Het template kan steeds opnieuw uit het volledige oorspronkelijke signaal worden berekend, maar het volledige oorspronkelijke signaal kan niet uit het biometrisch getal worden teruggerekend.


� 	Robert van Kralingen, Corien Prins en Jan Grijpink, Het lichaam als sleutel, juridische beschouwingen over biometrie, ITER-reeks nr 8, Samson, Alphen aan de Rijn, november 1997


� 	Gebruik van gevoelige biometrische gegevens (art 16 e.v. ontwerp-Wbp) mag in de nabije toekomst alleen in specifieke gevallen (art 17-22 ontwerp-Wbp) mits betrokkene ermee instemt. En als een gevoelig biometrisch persoonskenmerk ook iets zegt over iemands ras of etnische afkomst (zoals bijvoorbeeld bij een afbeelding van het gelaat), dient het gebruik zelfs onvermijdelijk te zijn: anders is het verboden, zelfs als de betrokkene er mee instemt!


� 	Robert van Kralingen, Corien Prins en Jan Grijpink, Het lichaam als sleutel, juridische beschouwingen over biometrie, ITER-reeks nr. 8, Samson, Alphen aan de Rijn, november 1997


� 	Deze paragraaf leunt sterk op het rapport ‘Maatschappelijke risico’s van smartcards’, ministerie van Justitie, Den Haag, januari 1998. Het rapport is opgesteld door een gelijknamige Justitie-werkgroep, bestaande uit: J.H.A.M. Grijpink, J. Henseler, F.M.T.F. Hooghiemstra, H. Kamp, R. van der Knijff, G.J. de Raaf en W. Ruitenbeek. De Engelse en Nederlandse versie van het rapport kunnen worden gedownload vanaf  www.minjust.nl 


� 	Enkele daarvan zijn nu op de politieke agenda gezet met de nota Wetgeving voor de elektronische snelweg, die op 30 januari 1998 door het kabinet is aanvaard.


� 	De door de ministers van Justitie, Verkeer & Waterstaat (V&W) en Binnenlandse Zaken vastgestelde aanpak hiervoor is beschreven in de Notitie Informatie-infrastructuur voor toetsing van de geldigheid van Nederlandse identiteitsbewijzen met bijbehorende rapportage DDS 683445, ministerie van Justitie, Den Haag, 30 juni 1997.


� 	Kabinetsnota Uitgangspunten voor wetgeving op de elektronische snelweg, Ministerie van Justitie, Den Haag 1988, uitgegeven door Sdu Uitgevers: Tweede Kamer, vergaderjaar 1997-1998,  25 880, nrs 1 en 2)
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